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1. Bevezetés

Jelen Informacié Biztonsdgi Szabalyzat (tovébbiakban IBSZ) célja, hogy keretet adjon az AlgyGi
Polgarmesteri Hivatal (tovdbbiakban hivatal) elektronikus informdaciés rendszer biztonsag-irdnyitasi
kdvetelményeinek kialakitasara, bevezetésre, fenntartasdra és folyamatos fejlesztésére. Valamint az
adatvédelmi torvény, az adatbiztonsdg érvényesitése, az egyes szoftverekhez valé hozzaférési jogok
meghatarozésa, az ellenérzési mechanizmusok meghatarozasa, a felel§sségi viszonyok tisztazdsa, az
egyes adatkezel§ miiveletek részletezése az adatvédelmi szabdlyzattal, az iratkezelési szabalyzattal,

srr  x

illetve a vonatkoz6 jogszabalyi elGirdsokkal 6sszhangban.

Az elektronikus informéciés rendszer segitségével a szervezet képes arra, hogy megérizze az
informdciok bizalmassagdt, sértetlenségét és rendelkezésre 4lldsat. Ennek érdekében meghatérozza a

betartandé kdvetelményeket, valamint biztosithatéva valik:
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- atitok és informéciévagyon védelmére vonatkozé el8irdasok betartasa

- aszemélyiségi jogok védelme

- az Uzemeltetett hardver és szoftver eszkdzok rendeltetésszer(i hasznalatanak betartasa

- az informatikai eszkdzok karbantartdsa és fenntartdsa az lizembiztonsdg megtartisa
érdekében

- aszamitogépes adatok feldolgozésa és azok tovabbitasa sordn az illetéktelen hozzaférésekbs|
és felhasznalasokbol eredd karok megel6zése, a hatranyos kévetkezmények minimélisra
térténd csbkkentése

- az adatallomanyok tartalmi és formai épségének megdrzése

- az alkalmazott szoftverek és rendszerek sértetlenségének és rendelkezésre alldsanak
biztositdsa, dokumentacidjuk nyilvantartdsa

- afelhasznal6i munkaallomasokon kezelhetd adatok kérének meghatdrozasa

- az adatdlloményok biztonsagos mentésének megvaldsitdsa

- felel&sségi viszonyok tisztazdsa az informatikai biztonsdg megérzése érdekében

a jogosultsdg és hozzaférés szabalyainak dokumentalt betartdsa

Ahhoz, hogy mindezen célok teljesiiljenek, az egyes rendszerelemek teljes fennallasanak ciklusa alatt
- a megtervezéstdl a bevezetésig, az alkalmazdson &t a végleges felszamoldsukig — mékédnie kell a
védelemnek. Ezért az Informatikai Biztonsagi Szabalyzat a biztonséggal 6sszefliggd szabdlyozasokat,

ezek dokumentaldsat és az ellen&rzések leirasat vagy ezek hivatkozasait tartalmazza.



Az IBSZ egy olyan alapvet6 dokumentum, mely magdban foglalja:

az informatikai biztonsdg meghatérozésat, altalanos célkit(izéseit és targykorét, valamint a
biztonsagi és a védelmi intézkedések fontossagat az informatikai rendszerekhez kapcsolédé
adatvédelem és adatbiztonsdg megteremtése érdekében
a vezetdség egyértelm( nyilatkozatat az informatikai biztonség szabdlyozott kialakitdsara,
bevezetésére, illetve fenntartasara
az informatikai biztonsdg eleminek bevezetését, lizemeltetését és minden, a biztonsaggal
dsszefliggd egyéb folyamatra vonatkozo szabdlyozasat
az informatikai biztonsdggal kapcsolatos feladatok, hataskérok és felelgsségek
meghatdrozasat, beleértve a jelentéstételi kotelezettséget minden biztonségi eseményrél
utalast minden olyan dokumentacidra, ami tdmogatja a szabélyzatot: (elvek, kdvetelmények,
kotelezd eljardsok)

e azinformatikai rendszer részletesebb biztonsagi szabalyzatai, eljarasrendek

o afelhasznald szdmara kovetendd mindennapi utasitdsok, biztonsagi szabdlyok

Az IBSZ-ben szerepld kovetelményeket, rendelkezéseket és ajanldsokat mindig a hatélyos jogszabalyi

keretek kozott kell haszndlni.

1.1,

Az IBSZ szervezeti hatalya

Az IBSZ szervezeti hatalya a hivatal valamennyi olyan szervezeti egységére kiterjed, amely a hivatal

elektronikus informacids rendszereit hasznalja, lizemelteti tovabba ilyen tevékenységeket iranyit és

ellenériz.

1.2.

Az IBSZ személyi hatdlya

Az IBSZ személyi hatdlya kiterjed a hivatal munkavégzésre iranyulé barmely jogviszonyban all6

természetes és jogi személyre, tehdt azokra, akik kapcsolatba keriilnek a hivatal elektronikus

informdciés rendszereivel (hasznaljik, fejlesztik, telepitik, izemeltetik, javitjak stb.), igy:

a valasztott tisztségvisel6kre (polgdrmester, alpolgarmester, képviseldk),

a kézszolgalati jogviszony alapjan foglalkoztatott munkatarsak,

a munkaviszony alapjan foglalkoztatott munkatdarsakra,

a hivatallal szerz6déses kapcsolatban &ll6 természetes és jogi személyekre,

mas szervezetek képviseletében a hivatal munkahelyein tartézkodo személyekre.



1.3. Az IBSZ targyi hatalya

Az Informatikai Biztonsdgi Szabdlyzat alkalmazasa kiterjed:

- ahivatal adataival és adatainak kezelésével 6sszefiiggésben hasznalt barmilyen adatrogzitésre,
taroldsra, feldolgozédsra vagy tovédbbitdsra képes elektronikus informéciés rendszerre és ezek
m(ikodési kbrnyezetére

Ve

- az adattarolok mentésére
1.4. Az IBSZ teriileti hatalya

A szabalyzat teriileti hatdlya kiterjed a hivatal székhelyére.

1.5. AzIBSZ idébeni hatalya

Jelen szabalyzat a kiadas napjén Iép hatalyba.

2. A hivatal biztonsagi osztalyba és biztonsagi szintbe sorolasa

2.1. Biztonsagi osztalyba sorolas

A hivatal elektronikus informécids rendszereit a 41/2015. BM, technoldgiai végrehajtasi rendelet altal
elGirt modon, kilén- kiilén a bizalmasség, a sértetlenség és a rendelkezésre &llas fenyegetettségének

vonatkozdsaban a hivatal 6tfoku értékelési skalajanak megfelelSen biztonsagi osztalyba kell sorolni.

Az értékelési skdélanak Osszefiiggésben kell lennie az adott rendszer megszervezéséhez és
fenntartasahoz kapcsolédo koltségekkel, a rendszer védelmére aldozott eréforrds-mennyiséggel és a

bizalmassag, sértetlenség és rendelkezésre allas elvesztésébdl eredd karokkal.

A biztonsagi osztalyba soroldshoz az elektronikus informéciés rendszerben kezelt adatokra
vonatkozoan meg kell hatdrozni a biztonsagi célokra gyakorolt potencidlis térsadalmi-politikai hatast,
és ezek jogi kbvetkezményeit. Valamint a rendelkezésre allds tekintetében a kézvetett anyagi kart és a
szolgdltatas kieséséb6l adddo karokat. Ezek segitségével a hivatal tevékenysége jellegének,
nagysagrendjének és dsszetettségének megfelels, kockdzataival ardnyosan keriilnek megfogalmazésra

a biztonsagi célok elvesztésének hatasai.



Egy informatikai rendszer biztonsagi osztdlydhoz tehat meg kell hatdrozni a rendszerben tarolt
adatokra vonatkozdan a bizalmasségra, sértetlenségre és rendelkezésre llasra gyakorolt potencidlis

hatdasat.

A biztonségi osztdlyba sorolast az alabbi esetekben Gjra el kell végezni

- jelent8s valtozas kovetkezik be a hivatal szervezeti felépitésében
- azelektronikus informacids rendszerben kezelt adatok béviilnek vagy az adatok kére véltozik
- valtoznak a hatélyos informaci6biztonségra vonatkozé jogszabalyok

Ha nem torténik Iényegi valtozds, a biztonsagi osztdlyba soroldst haromévente feliil kell vizsgéini.

A biztonsagi osztdlyba soroldst az IBF késziti el§ az adatgazdakkal egyiittm(ikédve és a jegyz6 hagyja
jova,

A felhasznéldknak az informécid kezelése sordn tisztdban kell lennie az adott informécié védelmi

igényével és ennek megfelelden kell kezelniik azt.

A hivatal elvégezte az elektronikus informacio rendszereinek osztdlyba soroldsat. A biztonsagi
osztdlyba sorolds dsszegfoglald eredményét a 2. szdma melléklet tartalmazza.

2.2. Biztonsagi szintbe sorolas

Az Ibtv. 9. §-dnak (1) és (2) bekezdései alapjén a kockdzatokkal ardnyos, kéltséghatékony védelem
kialakitdsa érdekében a szervezetet, valamint az elektronikus informacids rendszer

- fejlesztését végz6,

- lizemeltetését végzd,

- Uzemeltetéséért felel6s vagy

- informdcidbiztonsagaért felel8s

szervezeti egységeket az elektronikus informdcids rendszerek védelmére valé felkésziiltségiik alapjan
a szervezett6l elvart, eltérd biztonsagi szintekbe kell sorolni jogszabélyban meghatérozott szempontok

szerint.

Az Ibtv. 9. §-anak (4) bekezdése alapjan a szervezet vagy szervezeti egységek biztonsagi szintjének
meghatarozasat az elektronikus informdciés rendszer felhasznalasanak mddja hatérozza meg.

A technoldgiai végrehaijtasi rendelet alapjén az Algy&i Polgdrmesteri Hivatal elvart biztonsagi szintje
3-as.

Mivel szakfeladatait tamogaté elektronikus informécids rendszert hasznal (3-as szint), kritikus adatokat
kezel — személyes adatok, adétitok - {3-as szint).



2.2.1. Szervezeti egysége biztonsdgi szintbe sorolds

A hivatal hatalyban |évé Szervezeti és M{ikodési Szabalyzata alapjén a hivatalban nem mikédnek az
elektronikus informdcids rendszer

- fejlesztését végzd,

- Uzemeltetését végzé,

- lUzemeltetéséért felelds vagy

- informaciobiztonsagaért felelés

szervezeti egységek, ezért azok biztonsagi szintbe soroldsa nem értelmezheté.

2.2.2. A hivatal jelenlegi biztonsdgi szintje

A hivatal az Ibtv. el6irdsainak megfelelen megvizsgdlta biztonségi szintjét.

A hivatal jelenlegi biztonsagi szintje: 2



3. Felel6sségek, hataskorok, elkotelezettségek az IT biztonsag

teriiletén

3.1. Altalanos

Jelen IBSZ személyi hatalya ala tartozé valamennyi érintett felel§s:

- az IBSZ munkateriiletére vonatkozo el8irdsainak betartasaért és betartatisaért
- munkateriiletén az adathiztonsag és a bizalmas adatok, informéciék megtartasaért,

a nyilvdnossagra hozatal megakadélyozasaért
A hivatal minden munkatéarsa koteles:

- azIBSZ dokumentumaban el6irt ellenérzések sikeres megvalésuldsat elésegiteni és
tamogatni,

- tudomdsul venni, hogy a rendszergazda és az Informatikai Biztonsagi Felelds
el6zetes bejelentés nélkiil ellenrizheti az informatikai biztonsdghoz kapcsolédd

utasitdsokat és a szabalyzatok betartdsat

Az informaci6biztonsag megvaldsitasdt, fenntartasat és ellenSrzését a hivatal a feladatok és felelgsség

szempontjabol egyméstél elhatdrolt szervezeti keretek kdzott valdsitja meg.
3.2. Informatikai Biztonsagi FelelGs

Az Informatikai Biztonsdgi Felel6s a kinevezésében maghatdrozott médon, a jegyz8 utasitdsanak

megfelelden latja el.
3.2.1. Feladata:

- kézrem(ikodik a hivatallal az Informatikai rendszer biztonsdgéval 6sszefiiggd
kérdésekben

- részt vesz az Informatikai rendszer biztonsdgdval osszefiiggl tevékenységek
jogszabélyokkal toérténd dsszehangoldsdban, tdmogatdsiban

- az IBSZ készitésének ellenbrzése, véleményezése

- ajegyzl kérésére kapcsolattartas a hatdsaggal



Az Informatikai Biztonsagi Felel§s ellenérzési feladata:

ellendrzi az éves Informatikai biztonsagi ellenérzési programot

a rendszergazddval kozosen ellendrzi az informatikai biztonsagi el6irdsok
betartdsat; a védelmi elGirasok betartdsat; az adatvédelmi biztonsagi rendszer
érvényesiilését; a biztonsagi és behatoldsi védelem ellendrzését, valamint részt

vesz ezek végrehajtdsaban

Az Informatikai Biztonsdgi FelelGs dokumentacios feladat:

3.2.2.

legalabb 3 évente felllvizsgélja az IBSZ-t, a tartalmat aktualizdlja a hivatal
feladatai alapjan

felllvizsgdlja és aktualizélja az Informatikai Biztonsagpolitikdt és az I1BSZ-hez
kapcsolodd dokumentumokat, eljarasrendeket, legalabb 3 évente

vélemeényezi az Informatikai rendszerhez kapcsolédd valamennyi szabdlyzatot,
eljarasrendet és dokumentumot

a szabdlyzatok mddositasdnak szakmai elkészitéséhez jogosult igénybe venni a

szervezet munkatarsait

Feleldssége:

Az Informatikai Biztonsagi Felelds felel:

3.2.3.

az Informatikai Biztonsagpolitika és az IBSZ szakmai tartalomnak valé
megfelel§sségéért

az Informatikai rendszer biztonsagédhoz tartozd szabdlyok, eljardsrendek és
dokumentumok 6sszhangjanak megteremtéséért

a biztonsagi szabdlyokat megsért6kkel szembeni eljarasok elinditasanak

kezdeményezéséért a jegyz6nél

Jogosultsaga:

az IBSZ elGirdsainak betartasat ellendgrizni

az Informatikai rendszer muikodtetésével, fejlesztésével, valamint az
adatfeldolgozasokkal és  adatarchivaldsokkal kapcsolatos  valamennyi
dokumentumba betekinteni

az elGirasok ellen vétbkkel szemben felelGsségre vonasi eljarast kezdeményezni a

jegyzénél



3.3. Arendszergazda

3.8.1.

3.3.2.

Feladata:

az Informatikai rendszer IBSZ-nek megfelel m(ikodtetése

az Informatikai rendszer miikédtetéséhez sziikséges valamennyi személyi és targyi
feltétel biztositdsa a biztonsagi elvarasok figyelembevételével

elSterjeszteni a hivatal informatikai fejlesztéseit az informatikai biztonsag
megvalositdsa céljabal

az érzékelt vagy ismert kockdzatokrél az Informatikai Biztonsagi Felel&st és a jegyz6t
tajékoztatni

az informatikai biztonsagot érint6 minden dokumentum és utasitas elkészitésében
valo aktiv részvétel, az elkészult dokumentumok véleményezése, kihirdetésének
biztositasa

kézremiikddni az Informatikai rendszer informatikai biztonsagat érinté teriiletek
megvaldsitasaban

biztositani a veszélyforrasok korében bekovetkezett véltozasok folyamatos
kovetését (virusvédelem), és kezdeményezni a szitkséges intézkedések
meghozatalat

biztositani az adat- és informdciévédelmi feladatok folyamatos belss ismertetését,

fellgyelni a képzési terv kidolgozédsat és oktatasat

+

Feleldssége:

A rendszergazda felelds:

az Informatikai rendszer biztonsagos miikédtetéséért

az Informatikai rendszer lzembiztonsdgdért, a rendszer kritikus részeinek és
védelmi eszkdzeiknek folyamatos ellenérzéséért

az Informatikai rendszer hardver és szoftver elemeinek nyilvantartisaért,
dokumentaltsagdért

az Informatikai Biztonsagpolitika és az IBSZ kidolgozadsaért

az Informatikai rendszer biztonsdgdhoz tartozé szabdlyok, eljarasrendek és
dokumentumok kidolgozédsaért, azok dsszhangjanak megteremtéséért

az informatikai biztonsag tudatositdsaért

a biztonsagi szabalyokat megsért6k szembeni eljdrdsok elinditdsanak

kezdeményezéséért a jegyzénél



- az Informatikai rendszerben az informatikai biztonsdgot érint6 rendszerek

megvaldsulasdért, a megvaldsitds menedzseléséért, feliigyeletéért
3.3.3. Jogosultsdga:

az Informatika rendszer teljes kor(i ellenérzése

- az Informatikai rendszer biztonsagat érint6 szabélyzatok, eljarasrendek és
utasitasok véleményezése
- Javaslattétel az dj védelmi, biztonsagi eszkdzok és technoldgidk beszerzésére, illetve
bevezetésére
- azlInformatikai rendszer biztonsagat érint8 beruhdzasokat véleményezése
- az eldirdsokkal szemben vétdkkel felel§sségre vonasi eljaras kezdeményezése a
jegyzénél
A rendszergazda és az Informatikai Biztonsagi Felel§s egyiittesen szabdlyzatgazdai az Informatikai
Biztonsagi Szabalyzatnak, az Informatikai Biztonsagpolitikanak, illetve az informatikai biztonsaghoz

kapcsolodo egyéb eljardsrendeknek, utasitasoknak, melyek 6sszhangjaért is felelnek.

Az Informatikai Biztonsdgi Felel§s véleményezésre elSkésziti a hivatal informatikai biztonsagi
tervezését, figyelembe véve a hivatal feladatait az informatikai stratégia terveit a biztonsaggal

Gsszefliggd célok megvaldsitasdnak érdekében.

Az Informatikai Biztonsagi felelGs, informatikai biztonsdggal oOsszefiigg tovabbi, jelen
dokumentumban nem tisztdzott feladatait és felelGsségeit a 2013. évi L térvény 13. §-ban foglaltak

részletezik.



4. Az informatikai rendszer altalanos biztonsagi alapelvei

A hivatal torvény altal meghatédrozott feladatainak elvégzéséhez adatokat gydjt, tarol, feldolgoz és a
tevékenység végrehajtasahoz a végrehajtok rendelkezésére bocsajtja. Az alapelvek teljesiiléséhez az
altala kezelt adatok, valamint informatikai rendszere tekintetében a felmeriilg kockazatokkal aranyos
védelmet alakit ki. A védelem kialakitas alapja az informdcidk biztonsagi osztdlyba soroldsa, az
informatikai kockdzatok felmérése és értékelése. Az értékelés alapjan kockazatkezelést végez, és
kockazatkezelési intézkedéseket hajt végre. Az intézkedések célja azoknak a biztonsdgi kockazatoknak
a hivatal szdmdra még elfogadhatd kéltségen torténd azonositasa, kézbentartdsa és minimalizalasa

vagy megsziintetése, amelyek hatéssal lehetnek az informatikai rendszerek biztonségara.

Az alkalmazott informatikai rendszerek és azok lizemeltetési rendjének biztositania kell a hivatal

szamara az azokban kezelt adatok bizalmassagdt, sértetlenségét és rendelkezésre alldsat.

Az informatikai biztonsagi megoldasokat Ugy kell kialakitani, hogy a rendszerek mindennapi
alkalmazasa soran akadélyozza meg a miikodési tevékenység megszakitdsiat és védje a kritikus
miikodesi folyamatait az informatikai rendszerek hibdinak hatdsaitél, valamint szilkség esetén

biztositsa a gyors Gjrainditas lehetdségét.

Az informatikai rendszer alkalmazasdra és lizemeltetésére vonatkoz6 szervezeti és mitkddési rendeket,
nyilvantartasi és tajékoztatadsi szabdlyokat, eljarasrendeket, Ugy alakitja ki, hogy a felel§sségi korok és
a személyes felel6sségek meghatdrozhatéak legyenek. Valamennyi munkateriiletre részletes
munkakori leirast kell késziteni, ami tartalmazza az adott munkakdrre vonatkozd, az informatikai
biztonséaggal kapcsolatos kdvetelményeket a felelGsségek egyértelm(i megjeldlésével, az el§irdsok

szandékos vagy véletlen megsértéséhdl ered6 biztonsagi kockdzatok mérséklése érdekében.
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5. Kockazatelemazés

A kockdzatardnyos védelem kialakitasahoz rendszeres és tervszer{i informatikai kockazatelemzésre van

sziikség.

A kockdzatelemzést évente el kell végezni, melynek soran felil kell vizsgdlni az el§zd évi

kockazatelemzés eredményét. A kockazatelemzést soron kiviil el kell végezni, hogy ha

- valtozas all be az elektronikus informécids rendszerben vagy annak mikodési
kdrnyezetében (beleértve az Uj fenyegetések és sebezhetGségek megjelenését),

- olyan kérilmények kovetkeznek be, amelyek befolydsoljgk az elektronikus
informaciods rendszer biztonsagi dllapotat.

A kockdzatelemzés eredményét IBF-nek dokumentdlinia kell, majd meg kell ismertetnie a jegyzével.

A nem toleralhato kockazatok kezelésére intézkedési tervet kell késziteni, melynek tartalmaznia kell a

kockazat kezelésére javasolt intézkedéseket, felelds, hataridd és kdltségvonzat megjeldlésével.
A kockazatkezelési tervet az IBF-nek kell el6készitenie és a jegyz6 hagyja jova.

A kockdzatelemzéssel és kezeléssel kapcsolatos dokumentumok bizalmasnak mindsiilnek, ezért azok
megismerésére az IBF, a rendszergazda, a jegyzd, valamint a jegyz§ &ltal irdsban kijelolt személyek

jogosultak.
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6. Az informatikai biztonsag dokumentumai

6.1. Az Informatikai Biztonsagi Szabalyzat

Az informatikai biztonsdg részletes szabdlyait az Informatikai Biztonségi Szabalyzat tartalmazza. A
Szabalyzatot a jegyz6 teszi kdzé. A Szabdlyzat szabdlyzatgazdéja a rendszergazda és az Informatikai

Biztonsagi Felelds.

Az IBSZ-t a hivatal Osszes munkatdrsdval meg kell ismertetni, informatikai biztonsigi oktatés
formajaban. A szabdlyok be nem tartdsa jogi, munkaiigyi, illetve szerzédésben meghatarozott

kévetkezményeket vonhat maga utén. Az IBSZ el nem olvasdsa nem mentesit a felelgsség al6|.

A hivatalnak rendelkeznie kell az Ggymeneti tevékenységet kdzvetlen vagy kdzvetve tdmogaté
informatikai rendszerre vonatkozéan a biztonsdgos mikodtetéséhez sziikséges szabélyokkal,

eljarasrendekkel, minden olyan dokumentéciéval, ami a folyamatos miikédését biztositja.

Az informatikai rendszerek biztonsdgos miikodéséhez szitkséges elSirdsok egységes felépitését a

kovetkezd dokumentumok hiztositjak.

6.1.1. Informatikai Biztonsdgi Szabdlyzat (IBSZ), Informatikai Biztonsdgpolitika
(1BP):

Az informatikai biztonsag megteremtéséhez sziikséges mértékii tdmogatas biztositdsa érdekében az
informatikai biztonsagpolitikat agy kell kialakitani és karbantartani, hogy a szervezet céljaival, tovabba
mUkdédési, biztonségi és informatikai politikdjaval, valamint valamennyi, az informatikai biztonsagot

érintd szabdlyozdssal 6sszhanghban legyen.

Az IBP olyan kézikonyv, mely hozzdférhet6, érthets és kotelez6 az 6sszes vezets és mas munkavallalé
szamara. Ennek megismerését aldirasukkal igazoljdk az érintettek, mellyel az aldiré elismeri a

szervezeten bellli biztonsagért valo felelGsségét.

Az IBSZ az Informatikai Stratégiaban rogzitett alapelvek érvényesitésének szabdlyozdsat és az

eljarasrendekre, utasitasokra valo hivatkozasokat tartalmazza.
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6.1.2. Szabdlyzatok, eljarasrendek

A szabdlyzatok és eljardsrendek segitenek a munkavallaléknak az informatikai rendszer biztonségos
hasznalataban. A rendszergazda és az Informatikai Biztonsdgi Felel8s altal kdzdsen elkészitett
szabdlyzatokat, eljdrasrendeket a hivatal valamennyi munkatérsa szdmdra elérhet&vé teszi. Az IBSZ a

megfeleld helyen ezen szabalyzatokra és eljdrasrendekre hivatkozik.
6.1.3. Nyilvantartdsok

A hivatal az elektronikus informécids rendszerekre, az elektronikus informacidbiztonsaggal kapcsolatos
engedélyezési eljdrds bizonyos szakaszaban elektronikus nyilvdntartast vezet. Valamint

szabvényositott jegyz&konyveket és formanyomtatvanyokat hasznal.
6.2. Osszefoglalé szabalyok

A szabalyzatokat, eljardsrendeket és nyilvantartdsokat az informatikai biztonsdgi kockazatok
figyelembevételével kell kialakitani. igy killnésen nagy hangsulyt kell forditani a felel&sségi kbrok és

az egyértelmU személyes felel§sségek meghatarozasara.

Minden IBSZ-t érintd aktudlis dokumentdcid, nyilvantartds Grzésérdl a szakteriilet szerint illetékes

szervezeti egység gondoskodik az Iratkezelési Szabalyzatnak megfeleléen.
6.3. Fellilvizsgalat és értékelés

A rendszergazda gondoskodik arrdl, hogy a szabdlyzatok feliilvizsgélata minden, az informatikai

rendszer szempontjabol jelentds véltozast kdvetGen megtdrténjen.

Ezen kivll idGszakos vizsgdlatokat kell belitemezni, melynek idejét a kockazatelemzés alapjan, a

kockazat mértékének jelentds véltozdsa hatdrozza meg.
Rendszeres és eseti vizsgalatokat az alabbi esetekben kell végezni:

az irdnyelvek biztonsagi hatékonysaga nagymértékben csokken

az ellendrzG és biztonséagi eszkozok hatékonysaga nincs egyensulyban a kéltséghatékonysaggal

szervezeti vagy miikddési kdrnyezetet érinté miiszaki valtozdsok esetén

jogszabalyi hattér véltozdsakor
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7. Szervezeti biztonsag

7.1. Azinformatikai biztonsag bels6 szervezeti struktaraja

73.1. Vezetdi elkitelezettség

Az informatikai biztonsdg olyan felelGsség, amelyen a vezetés minden tagja osztozik. Ezért
elengedhetetlen, hogy a vezetés minden tagja a kell§ elkdtelezettséggel és a sziikséges erdforrasok

rendelkezésre bocsdtdsdval tamogassa az informatikai biztonsagot.
A vezet§i testillet hataskérébe tartozik:

- javaslattétel az informatikai biztonsagi célok megfogalmazdsdhoz és azok szervezeti
integraciéjahoz

- az informatikai biztonsdgi irdnyelvek és feladatok vizsgdlata és jovahagydsa, a
megvaldsitdsahoz sziikséges human és anyagi er6forrasok biztositdsa

- az informatikai biztonsagi események nyomon kovetése, az intézkedések hatékonysaganak
feliilvizsgdlata

- azinformatikai biztonsdg fokozasat szolgdlé kezdeményezések, fejlesztések jovahagydsa

- azInformatikai Biztonsdgi Felel§s személyének kijelélése, sziikség esetén kiils§ kozremiikédsk
igénybevétele

- azinformatikai biztonsag tudatossag fenntartdsa a szervezetnél
L2, Az informatikai biztonsdgi feladatok megosztdsa

A szabdlyzatnak vagy a szabalyzatban hivatkozott egyéb eljarasrendeknek egyértelmiien meg kell

hatarozniuk a biztonsagi folyamatok felelGseit.

Pontosan meg kell hatarozni minden olyan teriiletet, amelyért az egyes vezetdk felelnek, kiléndsen az

aldbbiakat:

- egyértelmien be kell azonositani minden egyes 6nallé rendszerhez hozzarendelt eszkozt,

folyamatot és feleldst

- a felel6sségkoroket és jogosultsagokat tisztdn, és pontosan kell meghatérozni és irasba kell

foglalni

- az egyes folyamatok, eszkozdk és rendszerek felelGseit egyértelmiien meg kell adni, a

valtozdsokat nyomon kell kévetni
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Az IBSZ altalanos iranymutatdssal szolgal a hivatalban a biztonsagi szerepek és felelgsségek kiosztasara.

A védelmi intézkedések betartdsa az egyes szervezeti egységek vezetSinek is a feladata. Az egyes

vagyontargyakeért az azt hasznélé személy, csoportos hasznélat esetén a felhaszndlo teriilet vezetdje a

felel@s.

A hivatal informadciobiztonsdgi feladatinak elldtdsa soran a kovetkezd szerepkorok érintettek:

7.1

a jegyzd

az Informatikai Biztonsagi Felel&s
a rendszergazda

az adatgazdak

a szervezeti egységek vezetdje

a felhasznaldk

2.1. A jegyzd

A jegyzd feladata

¥

biztositani az informatikai rendszerrel irdnyadd biztonsdgi osztaly tekintetében a
jogszabalyban meghatarozott kdvetelmények teljesilését

biztositani a hivatalra iranyadd biztonsagi szint tekintetében a jogszabalyban meghatarozott
kdvetelmények teljestilését

az informatikai rendszer biztonsagaért felel§s személyt nevez ki vagy biz meg

kiadja az Informacié Biztonsagi Szabalyzatot

gondoskodik az informatikai rendszerek védelmi feladatinak és felelGsségi koreinek
oktatdsarol, biztonsagtudatossagi képzésrél, a biztonsagi ismeretek szinten tartasardl

a rendszeres biztonsdgi kockazatelemzések, ellenGrzések és auditok lefolytatdsa révén
meggyd8z6dni arrdl, hogy a hivatal informatikai rendszereinek biztonsdga megfelel-e a
jogszabalyoknak és a kockazatoknak

minden sziikséges és rendelkezésre &ll6 erdforrds felhasznalasaval gondoskodik a biztonsdgi
esemenyre torténd gyors és hatékony regdldsrol, és ezt kévetGen a biztonsagi események
kezeléserdl

ha az informatikai rendszereket érint6en barmilyen témaban kiilsés kdzrem(ikodét vesz
igénybe gondoskodnia kell arrol, hogy az IBSZ-ben foglaltak szerz6déses kotelemként

teljesiiljenek
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A jegyz6 felelds

- az érintetteknek a biztonsdgi eseményekrdl és a lehetséges fenyegetésekrsl torténd
haladéktalan tdjékoztatasaért

- a hivatalban az Ibtv. dltal elSirt biztonsagi szintnek és biztonségi osztalyoknak megfeleld
informacid biztonsagi intézkedések megvaldsuldséért, illetve a végrehajtasdhoz szlikséges
ergforrasok biztositdsdért

- megteszti az informatikai rendszer védelmében felmeriil6 egyéb sziikséges intézkedéseket

A jegyzl koteles egyiittm(kddni a jogszabdlyban meghatarozott hatdsdgokkal. Ennek soran az
Informacié Biztonsagi Felel8s személyéré| tdjékoztatast nyujt, a hivatal IBSZ-ét tajékoztatds céljabol
megkdldi, biztositja a hatdsdgok részére az ellenSrzés lefolytatdsdhoz és a hiztonsagi incidensek

kivizsgalashoz sziikséges feltételeket.
7.1.2.2. Az informatikai Biztonsdgi Felelds

Az Informatikai Biztonsdgi Felelds felel6sségét, feladatait és jogosultsagat a jelen szabalyzat 3.2. pontja

tartalmazza.
7.1.2.3. A rendszergazda

A rendszergazda feladatait, felel6sségét és jogosultsagait a jelen szabdlyzat 3.3. pontja tartalmazza.
7.1.2.4. Az adatgazddk

Az adatgazda annak az 6nall6 szervezeti egységnek a vezetGje, ahol az adat keletkezik, illetve amelyhez
jogszabaly vagy kozjogi szervezetszabalyozd eszkoz az adat kezelését vagy nyilvantartds vezetését

elrendeli.
Az adatgazdak feladata

- meghatdrozni az altaluk feliigyelt adatokhoz hozzaférs személyeket, a sziikséges-elégséges

hozzaférési elv alapjan
Az adatgazdak felelGsek

- a hataskoriikbe tartozé informatikai rendszerek hozzaférési jogosultségainak a sziikséges

minimdlis jogosultsagok elve alapjan torténé engedélyezéséért
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7.1.2.5. A szervezeti egységek vezetdje

A szervezeti egység vezetSjének feladata és felel§ssége, hogy az altala irdnyitott szervezeti egység

munkatarsai megismerjék és betartsak a rajuk vonatkozé informdciébiztonsagi elGirdsokat.

7.1.2.6. A felhaszndlok

A felhasznald jogosult

a szdmdra munkavégzés céljabol biztositott informéacids rendszerek és infokommunikacios
eszkozok lizemszer( hasznalatara

a munkajahoz szitkséges adatalloméanyok elérésére, jogosultségi szintjének megfelelGen
biztonsag tudatossagi képzésen valo részvételre

meghibdsodas, Uzemzavar esetén az elhdritas igénylésére

A felhasznalo koteles

védeni az informdciot azok keletkezésének, feldolgozasanak, szétosztasanak, tarolasanak és
selejtezésének teljes folyamata soran

az dltala észlelt vagy tudomaséra jutott biztonsagi incidensekrél azonnali hatéllyal értesiteni a
felettesét

a biztonsagi incidensek kivizsgalasakor egytttmiikddni

bizalmasan kezelni valamennyi felhasznaléi azonositéjat és jelszavét, vagy egyéb olyan tokent,

kulcsot, ami a hivatal informatikai rendszereihez biztosit hozzaférést

A felhasznald felelés

jelen IBSZ megismeréséért és abban foglaltak betartasaért

a birtokdban |évd, vagy tudomasara jutott informdciok bizalmas kezeléséért

a szamdra atadott azonositdk és jelszavak, vagy egyéb fizikai azonositd eszkézok védelméért
és at nem ruhazésaért

a hivatal informatikai rendszerinek izemszer(i hasznélataért

a szemelyi hasznaltra atvett eszk6z6k megfeleld fizikai védelméért

A felhaszndlé szamara blntetSjogi, illetve munkajogi felel§sségre vonds terhe mellett TILOS

illetektelenil mas felhasznadld jogosultsaganak hasznalata, a hivatal hélézatdnak monitorozésa,

felderitése, jelszavak kiprébdlas, illetve illetéktelen hozzaférések megkisériése.
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713, Egytittmiikédés, kapcsolat a hatésdgokkal

A jogszabalyoknak megfeleléen a hivatalnak kapcsolatot kell tartania kiilénb6z6 hatésigokkal,
szabdlyozé testiletekkel, tovdbbd informatikai szolgaltatokkal, kozmiivekkel. A megfelel§ kapcsolat

kiépitéséért a jegyz§, illetve az dltala meghizott munkatarsak a felel&sek.

Az egylttm(ikodés sordn korldtozni kell a biztonsaggal kapcsolatos informacidk kijutasat,

megel6zendd, hogy a hivatal bizalmas informacidi illetéktelen kezekbe keriilhessenek.
7.2. Kiils6 személyek altal torténé hozzaférések

A hivatal informatikai eszkozeit csak a hivatal feladatabol eredd indokolt esetben, és ellenérizhetd
mddon szabad kiilsé személyek szdmara hozzdférhet6vé tenni. A hozzaférés engedélyezése elétt

azonositani kell a biztonsagi kockazatokat, az ellendrzés és a feliigyelet kévetelményeit fel kell mérni.

A kilsé szervezettel vagy személlyel kotdtt szerz6désben az alkalmazandé védelmi intézkedésekrd!
elére meg kell egyezni. Tisztdzni kell a hozzaférés feltételeit, meg kell hatdrozni a kiils6 szervezet

résztvevdit.
7.2.1. A hozzdférések tipusai

Kiilsé személyek hozzaférési fajtdi a kévetkezik:

- fizikai hozzaférések (a hivatal épiiletéhez, iroddkhoz, informatikai eszkdzékhoz)

- logikai hozzaférések (a hivatal adatbazisaihoz, informatikai rendszereihez)
7.2.2, A hozzdférések engedélyezési feltételei

A hivatal szamara szolgdltatast nydjté személyek tevékenységiik végzéséhez fizikai és/vagy logikai

hozzaférést kapnak.
llyen szolgaltatast ny(jtd személyek az alabbiak lehetnek:

- hardver- és szoftvertdmogaté személyzet

- tarsszervezetek, amelyek informdcidt cserélhetnek, informédcids rendszerekhez vagy adatbazis

részekhez férhetnek hozza

Amennyiben kiils6 személynek hozzéférési lehetdséget kell biztositani, azt csak és kizérélag az

engedélyezési eljaras utan lehet megtenni. A hozzaférést mindaddig ki kell zarni, amig a sziikséges
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ellen6rzés nem valdsult meg, és a szerzdésben nem hatdroztdk meg a hozziférés feltételeit. A

szerzGdés elvalaszthatatlan részét kell, hogy képezze a Titoktartdsi nyilatkozat.

A szerz8désekben, sziikség esetén az alabbiakat kell figyelembe venni:

az informatikai biztonsag f6 szabalyait

az informacids vagyon bizalmassaganak, sértetlenségének és rendelkezésre alldsanak
meghatarozasat, illetve a védelem érdekében meghatdrozott eljardsokat

az informaciok masolasanak és nyilvanossagra hozataldnak feltételeit

a szolgdltatas elvdrt szintjének és a szolgdltatdsi id6szaknak a meghatarozasat

a felek felelsségének meghatdrozasat

a szellemi tulajdon védelmére és mésoldsara vonatkozo jogokat és kételezettségeket

a teljesitések ellenérizhet&ségét, monitorozasat és jelentések készitését

a felmeriilé problémak kezelését

a hardver- és szoftvertelepitéshél és karbantartdsokbol eredd felelgsséget

vildgos és egyértelm jelentéskészitési struktirat és rendszert

a valtozaskezelések egyértelmii és meghatéarozott folyamatat

ovintézkedések meghatarozasat a kdrtékony kédok ellen

biztonsdgi események kivizsgéldsdra és jelentésére vonatkoz6 intézkedések meghatarozdsat

az alvéllalkozék bevondsara vonatkozé szabélyokat

Abban az esetben, ha a feladat elvégzésére a harmadik fél alvdllalkozot is igénybe vesz, a szerzGdésben

pontosan meg kell nevezni az alvdllalkozét, s meg kell hatdrozni a rd vonatkozd hozzaférési

jogosultsagokat. A titoktartdsi kdtelezettség a harmadik fél alvallalkozojara is vonatkozik.

A hozzéférési jogosultsag lejarat id6pontjdnak minden esetben szerepelnie kell a hozzéférési

engedélyben.

7.2.3. Helyszini tevékenységet végzd kiilsd személyek

Azon kills6 személyek, akik szerzédéses vagy egyéb jogviszony alapjén helyszini tevékenységet

végeznek, ugyancsak biztonsdgi kockazatot jelentenek.

A helyszinre telepiil6 kilsé személyek az alabbiak lehetnek:

hardver és szoftver karbantartd és tdmogaté személyzet
takarito, karbantarto, elldté és biztonsagi személyzet, valamint hasonlé eréforras-kihelyezést

tdmogato szolgaltatdsok
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- eseti, alkalmi munkatarsak, konzultdnsok

- ellendrzé szervezetek munkatarsai

A kiils6 szemelyek altal torténd hozzaférések esetén még a munka megkezdése el6tt egyértelmien
meg kell hatarozni a munkavégzés céljat, helyét, idejét, mddjat, fel kell mérni a hozziférés

engedélyezésének kockazatat.

A harmadik féllel az sszes feltétel és kériilmény mellett meg kell ismertetni az IBSZ-ben foglaltak ra

vonatkozo részeit.
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8. Személyi biztonsag

8.1. Az alkalmazas elétt

A biztonsagi kovetelményeket a munkaerd-felvételnél, a szerzédésekben, valamint az egyén

foglalkoztatdsa soran egyarant érvényesiteni kell.
8.1.1. Informatikai biztonsdg a felvételnél és a munkakéri leirdsokban

Valamennyi munkateriiletre részletes munkakori leirast kell késziteni. A munkakori leirdsnak
tartalmaznia kell az adott munkateriiletre vonatkozd, a biztonsaggal kapcsolatos kévetelményeket is a

felelGsség egyértelm( megjeldlésével.

Annak érdekében, hogy egyértelm(ek és tisztazhatbak legyenek a kovetelmények és ne legyenek
atfedések a munkakorok és feladatok tekintetében részletes, és mindenre kiterjed6 munkakari leirast
kell alkalmazni. A munkakori leirasban meghatdrozott munkakoréknek és feladatoknak a hivatal
szervezeti felépitéséhez kell alkalmazkodnia, valamint megbizottak szerz6déseiben kell a vonatkozo

kévetelményeket megjeleniteni.
&l1.2. A személyzeti politika

A munkatdrsak esetében ellen8rzést kell végezni a felvételi eljaras soran. Az 4tvizsgdlds menetének
kialakitasakor figyelembe kell venni az dsszes ide tartozo titoktartasi, személyes adatvédelmi és

alkalmazéason alapulé mindenkor hatélyos jogszabalyokat.

Informatikai biztonsagi szempontbdl az aldbbi ellendrzéseket kell megtenni a belépd munkavallaléval

kapcsolatban:

- Uzleti és személyi referenciak megléte
- Onéletrajz pontossdga

- hatoésag altal kibocsatott azonosito irat
- erkélcsi bizonyitvany megléte

- nyilt kdzosségi halok informacioi

osszeférhetetlenségre vonatkozo informdcidk megéllapitdsa

]

Az ellen6rzg eljardst a szerz6dd felekre is ki kell terjeszteni. A felek kdzétt fenndlld szerz6désben
rogziteni kell a szerz8dG6 fél felelGsségét a munkatarsak ellenérzésére vonatkozdan, kiilénés tekintettel

a kapcsolattartokra.
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A jeldlteket téjékoztatni kell az ellengrzés tényérdi.
8.1.3. A foglalkoztatds feltételei

A hivatal munkavallaléinak foglalkoztatasuk el6tt az ltaldnos és a munkakérre vonatkozé specidlis
biztonsagi elGirdsokat meg kell ismerniiik és alairdsukkal annak elfogadasat igazolniuk. A foglalkoztatas

kikotései tiikrozzék a szervezet biztonsagpolitikéjat.
8.2. Alkalmazas alatt

Az alkalmazds alatt folyamatosan gondoskodni kell arrdl, hogy a felhasznélék tudataban legyenek az
informatikai biztonsdg fenyegetéseivel, és motivélva legyenek a hivatal informatikai védelmi

szabalyzatainak és intézkedéseinek betartdsara.
8.2.1. A vezetdség felelGsségei

A vezet8ség felelGssége, hogy megkdvetelje az alkalmazottaktdl, a szerz6d6 felektdl és a harmadik
féltél, hogy a meghatdrozott szervezeti szabalyokat és eljdrdsokat a biztonsagi intézkedésekkel

osszhangban alkalmazzak.

Az alkalmazottakban, a szerz6dé felekben és a harmadik félben tudatossa kell tenni a biztonsdg iranti

felelGsségiiket.
8.2.2. Az informatikai biztonsdgi tudatossdg, oktatds és képzés

A hivatal valamennyi munkatdrsat, és ha sziikséges, a harmadik fél felhasznaléit is, megfelels

képzésben kell részesiteni a hivatal biztonségi szabalyairdl és eljarasairdl.

A hivatal elektronikus informdcios rendszereit csak olyan személyek haszndlhatjdk, akik megfelel

szamitastechnikai, informatikai ismeretekkel rendelkeznek.

Rendszeres belsé oktatdasokkal gondoskodni kell arrél, hogy a felhasznélékban tudatosodjanak az
alapvetdé informaciobiztonsagi fogalmak, illetve ismerjék meg a munkdjuk sordn felmeriil§
informacidbiztonsagi fenyegetettségeket. Gondoskodni kell arrél is, hogy a napi feladatok végzése

soran a felhasznalok kell6képpen felkésziiltek legyenek a jelen IBSZ-ben foglaltak betartdsara.

A képzés foglalja magaba a biztonsagi kovetelményeket, a jogi felelsséget, az lizleti dvintézkedéseket,

valamint az informatikai eszkdzok helyes hasznalatat.
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Az oktatdson val6 részvétel az informatikai rendszerrel kapcsolatba keriil§ valamennyi személy

szamara kotelezd, az oktatason torténd megjelenést a résztvevék alairasukkal kételesek tandsitani.
A kiemelt jogosultsédgokkal rendelkezd munkatérsak részére kiilon oktatdst kell tartani.

Az informacibbiztonsdgi oktatdsok és tovabbképzések tematikdjénak kidolgozasa, a szitkséges

szakirodalom és tdjékoztatd anyagok biztositdsa, valamint a képzés megtartdsa az IBF feladata.

A jegyz6nek, a rendszergazddnak és az Informdcio Biztonsagi Felel6snek kiilon jogszabdlyban eldirt

tovabbképzésen kell részt venniiik.
8.2.3. Fegyelmi eljards

A hivatal biztonsagi szabdlyzatait és eljarasait megsértd alkalmazottakkal szemben a kozszolgalati
tisztviselokkel szembeni fegyelmi eljarasrél sz6l6 31/2012. (111.7.) Korm. rendeletet alapjan fegyelmi

eljarast kell inditani. A fegyelmi eljérds a jogszabdlyok és hivatal belss szabélyai szerint torténik.
8.3. Alkalmazas megsziinése vagy megvaltozasa

Ugyanazon szintli biztonsagi intézkedések vonatkoznak a munkaviszony szervezeten beliili
megvaltozdsdra, mint a munkaviszony megsziintetésére. Ennek magyarazata, hogy az egyes szervezeti
egysegek eltéré adatéllomdnyt és eltér§ adatfeldolgozd eszkdzoket haszndlhatnak, ezért eltéré
jogosultsaggal, hozzéféréssel kell rendelkezniiik. Annak érdekében, hogy az &tfedéseket,
osszeférhetetlenségeket elkeriljiik sziikséges a valtozdsok esetében is ugyanolyan gondossaggal

eljdrni, mint amikor az adott munkavallal6 elhagyja a hivatalt.

A munkajogviszony megsziinésére vagy véltozdsara vonatkozo intézkedéseket id6ben meg kell tenni,
annak érdekében, hogy mire az adott munkavallalé elhagyja a hivatalt, vagy megkezdi munkajat az uj
munkakérében, addigra minden sziikséges biztonsdgi intézkedés az Gj helyzetre vonatkozdan

megvaldsuljon.

Alkalmazas megszlinése vagy megvaltozdsa esetén az aldbbi eljdrdsokat mindenképpen le kell

folytatni.
331, Az eszk6z6k visszaaddsa

Minden munkavallalénak vagy szerz8d§ félnek a szerz6dése vagy megallapoddsa lejarasaval a

munkavégzéshez kapott eszkdzoket vissza kell szolgéltatnia a hivatal részére.
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llyen eszkdznek tekintjiik:

szoftverek

hivatali és egyéb munkavégzéshez biztositott dokumentumok

informatikai eszkdzok

elektronikus és optikai adathordozék

3.3.2, Hozzdférési jogok visszavondsa

Alapvet6 biztonsagi kovetelmény, hogy a munkaviszony megsziinésekor, szerz6dé fél
megéllapodasanak lejartakor vagy ezek megvaltozasakor minden informatikai rendszert érintd

hozzéférési jogosultsagot dokumentélt mddon vissza kell vonni.

Gondoskodni kell arrdl, hogy a tdvozé munkatars a munkaviszony megsz(inése utén a hivatal adatival

dolgozé kiilsS szervezetek informatikai rendszeréhez se férhessen hozza.
8.3.3. Konkrét biztonsdgi intézkedések

Munkavallalé tavozdsa vagy szerz6dé fél szerz6désének lejarta esetén az érintett szervezeti egység

vezetGje kezdeményezi a rendszergazdanal az alabbi intézkedések megvaldsuldsat:

- Aszoftvernyilvantartas alapjan a hasznalt szoftverekhez vald hozzaférés letiltésa.

- Ahivatali informatikai rendszerhez valé belépés tiltasa.

- A munkavallalé hivatali email cimének atirdnyitasa, az adott szervezeti egység vezetdjének
vagy az altala kijel6lt személy cimére.

- Az eszkdzok visszaszolgdltatdsdnak érdekében dtadas-atvételi elszdmold lap készitése, melyet
a tényleges dtadaskor szigoruan ellendrizni kell és a rendszergazddnak, valamint a szervezeti
egység vezetdjének aldirasdval igazolnia kell az eszkdzok hidnytalan meglétét.

- Sziikség esetén a telekommunikdcios eszkdzoket tiltani vagy atirdnyitani kell.

- Kiilsé vagy tdvmunka esetén a halézathoz valo csatlakozas lehet&ségét meg kell sziintetni, a

kapcsolat létrehozasat tiltani kell.

Munkavdllalé dthelyezése vagy feladatkérének jelentds megvéltozésa esetén az érintett szervezeti
egység vezetbje (érintett szervezeti egység minden esetben az Uj szervezeti egységet jelenti)

igénylésére az alabbi intézkedéseket kell alkalmazni:

- Az érintett szervezeti egység vezetSjének meg kell igényelnie a munkavallalé szdmdra azokat
a hozzaféréseket, amik sziikségesek az adott munka elvégzéséhez, és amelyre a felhasznélé az
Gj munkakdre altal jogosultsagot szerez.
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Az eszkdznyilvantartds alapjan a rendszergazdanak el kell dontenie, hogy a munkavallalé eddigi
munkavégzésére bocsdjtott eszkdzok megfelelnek-e az U] feladatok teljes kori ellatdsahoz.
Amennyiben az eszk6zok biztositjdk a szikséges er6forrdsokat, ugy atadas-atvételi
jegyzékonyvet nem kell felvenni, csupan a nyilvantartadsban kell jelezni az eszkoz
elhelyezésének megvaltozdsat.

A szoftverekhez, alkalmazadsokhoz valé hozzaférését ellenérizni kell. Azokhoz a szoftverekhez,
amikhez az érintett szervezeti egység vezetd nem igényelt hozzéférést, a felhasznald korabbi

hozzaféréseit le kell tiltani. Az djakhoz a megfelel6 jogosultsdgot meg kell adni.
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9. Az eszk6z6k biztonsagi besorolasa és ellenérzése

A vagyontargyak kezelése a hivatal biztonsagi intézkedéseinek célja. A védelem biztositdsa érdekében
minden vagyontargyat leltdrba kell venni (szabalyzat létrehozdsakor, valamin Uj beszerzés esetén), és

minden vagyontargynak megnevezett felelds gazdat kell kijeldlni.
A hivatal vagyonleltdra informatikai biztonséagi szempontbdl az aldbbiakat tartalmazza:

- informéacié-vagyon: az adatok, az adatbazisok, szoftver-kezelési kézikdnyvek, oktatasi,
tizemeltetési, biztonsagi segédletek és nyilvantartasok

- szoftver-vagyon: rendszerszoftverek, alkalmazéi szoftverek, fejleszté-eszkdzok — és
szolgéltatdsok

- fizikai-vagyon: hardver (szdmitdgépek, periféridk, mobil szdmitéstechnikai eszkdzok),
kommunikaciés eszkézdk (telefonok, telefaxok, modemek, halézati csatold eszkozok),
adathordozok és egyéb miszaki berendezések (sziinetmentes tipegység, légkondicionalé

berendezés)
9.1. A vagyoni felelosségre vonhatdsag

A hivatainak képesnek kell lennie eszkdzeit, vagyontérgyait egyértelmiien azonositani. Meg kell
hatarozni, hogy hol taldlhatdak, kinek a felel§sségi korébe tartoznak, és osztélyozni kell bizalmassag,

sértetlenség és rendelkezésre dllds fenntartasdban jatszott szerepiiknek megfelelen.

Valamennyinek meg kell nevezni a felel§sét, az alkalmazott védelmi intézkedésekre vonatkozdan is. A
vedelmi intézkedések megvaldsitdsdnak felel6sségét at lehet ruhdzni, de a felel§sségre vonhatdsag

akkor is a megnevezett felel6snél marad.
9.2. Eszkoz és vagyonleltar

A hivatal a vagyonleltar segitségével képes azonositani vagyonat, és megallapitani a vagyontargyai
értékét és fontossagat. A kockazatkezelés fontos része a vagyonleltar, ezért a hivatal minden olyan
jelentds vagyontargyarol leltart kell felallitani és aktualitasat fenntartani, amely valamelyik

informatikai rendszerrel kapcsolatos.
Egyértelmden azonositani kell valamennyi vagyontérgyat és nyilvantartast kell vezetni rdla.

Az informatikai biztonsagot érint6 vagyontdrgyak nyilvantartdsa jelen IBSZ 3. szamd mellékletét képezi.
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Az informatikai eszkdz nyilvantartas a kdvetkezSket tartalmazza:

a vagyontargy fizikai elhelyezkedését: szervezeti egység
az eszkdz nevét

leltari szamat

A szoftver nyilvantartasnak tételesen fel kell sorolnia — amennyiben licenszszerz§dés nem tiltja — a

rendelkezésre allo szoftver licenszeket az aldbbi adatok feltiintetésével:

9.3.

tételazonositd sorszam

a szoftver gyartdja

a szoftver neve

a szoftver leirasa

a licensz tipusa

a szoftver tipusa

a dokumentaciot, illetve az eredeti adathordozot birtoklé szervezeti egység megnevezése

amennyiben relevans, az adatgazdat

A vagyontargyak gazdaja

Az adatfeldolgozasi eszkdzokhoz kapcsolédd minden informéacionak és vagyontargynak van felel§s

gazdaja. Amennyiben egy elemhez nem rendelhetd egyén, a felhasznalo szervezeti egységhez, mint

csoporthoz kell rendelni. A felel§sség ezekben az esetekben a felhasznalé szervezeti egység vezetdjéé.

9.4,

Az eszk6zok megfelel6 hasznalata

Az informatikai eszkdzok hasznalatanak mddjat szabélyozni kell, melyet minden alkalmazottnak és

szerz6dd félnek, valamint harmadik félnek be kell tartania.

A felhasznalo:

koteles az eszkdzoket és szoftvereket rendeltetésiiknek megfelelgen haszndlni

koteles a tdle elvarhato gondossaggal eljarni az eszkdzok hasznélata sordn

az eszkozoket védeni koteles rongélds vagy karokozds ellen

a rabizott eszkdzoket nem adhatja kolcsdn harmadik személynek, kockaztatva az eszkoz
épseégét és a rajta lévl adatok hiztonsagat és sértetlenségét

barmilyen hiba vagy sériilés észlelése esetén azonnal jelentenie kell a felettesének

a haszndlataba adott eszk6zokon csak a munkavégzéshez szitkséges feladatokat végezheti
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- tilos az eszk6zok személyes haszonszerzés, illetve nem a hivatal érdekében torténd hasznélata
- ahivatal informécié feldolgozé eszkozeit a hivatal helyiségeib8l csak kiilon engedéllyel szabad

kivinni
9.5. Az adatok biztonsagi osztalyozasa

Az informatikai eszkdzok megfelelé védelmének érdekében sziikséges az informatikai eszkdzok
védelmi szintjének meghatdrozdsa. A szamitastechnikai rendszerek, illetve adatok biztonsagi

osztalydnak tiikrdznie kell a védelem sziikségességét, prioritasait és mértékét.
9.5.1. Az osztdlyozads irdnyelvei

Az informatikai rendszerben az adatok kezelése a mindenkor hatélyos jogszabalyoknak megfelelGen

kell, hogy tGrténjen.

A 2013. évi L. térvény alapjan az informatikai rendszereket biztonségi szintekbe kell sorolni, mely
figyelembe veszi a rendszerek, illetve az altaluk kezelt és tarolt adatok bizalmassagat, sértetlenségét

és rendelkezésre allasat.
9.5.2. Az adatok mindsitése, cimkézése és kezelése

A hivatalban a jogosultségok alapjan, az elfogadott osztdlyozasi sémaval ésszhangban megfeleld

s,

eljarast kell kialakitani, mely meghatdrozza az informdacié mindsitésének, cimkézésének és kezelésének
madjat.
Ezeknek az eljarasoknak fizikai és elektronikus formatumokban le kell fedniik az egész

informaciévagyont.

Az adatfeldolgozas egyes tevékenységeinél alkalmazhatd adatkezelési eljarasokat a kévetkez8képpen

kell meghatarozni:

- masolas

- tarolas

- archivalas

- tovabbitds (postai iton, faxon, elektronikus levelezéssel)

- megsemmisités

Az informatikai rendszerben megvaldsitott adat- és informéciévédelmet az IBSZ-szel 6sszhangban kell

meghatdrozni.
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Az informatikai rendszerben az adatvédelem érdekében el&iras:

- azinformatikai rendszer eszkozeinek a biztonsagi osztélyuknak megfelels védelem
- erds felhasznalo azonositas és hitelesités
- afelhasznélék szdmon kérhet§ségét biztositod biztonsagi bedllitasok

- jogosultsag és eseménynaplok miikédtetése
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10. Az elektronikus informacids rendszerek nyilvantartasa

10.1. Célja

Az elektronikus informdcids rendszerek nyilvantartasanak célja:

szoftvergazdalkodds optimalizélasa
- ahivatal szoftver- és hardvervagyondnak nyilvantartasa
- akarbantartasi és fejlesztési munkalatok nyomon kovetése

- a hivatal miikddéséhez sziikséges informatikai feltételek biztositdsa az optimalizalt

eszkdzhasznalat segitségével

10.2. Feleldsok

A hivatal elektronikus informdcids rendszerinek nyilvantartasat a rendszergazda végzi. A nyilvintartas
karbantartasdért szintén a rendszergazda felel. Fellilvizsgalatat, ellenSrzését az Informatikai Biztonségi

Felelds végzi.
10.3. A nyilvantartasban tarolt adatok
A nyilvantartésban kételezGen a szoftverekrél, alkalmazdsokrdl az aldbbi adatokat kell tarolni:

szoftver neve, azonositéja

- szoftver gyartdja, kapcsolattartéja (amennyiben relevéns)
- szoftver verzié szama

- szoftver sorozatszama

- licenc tipusa

- licencek szama

- aktivalasi datum

- szoftver telepitésének helye

A pontos és folyamatosan karbantartott leltar a sériilékenységek feltardsaban, illetve elkeriilésében is

fontos szerepet jatszik.
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10.4. A szoftverekben, rendszerekben tarolt adatok kore

A hivatal kilén nyilvéntartdst vezet a rendszereiben, szoftvereiben tarolt adatokrdl, informaciokrol.

A tarolt adatok korének meghatdrozdsa a rendszerek biztonsagi osztdlydnak, mindsitésének

elengedhetetlen feltétele. A biztonsagi osztély, a mingsités tiukrozi a védelem szilkségességét,

prioritasat és mértékét. A nyilvantartas az alapja a kockazatkezelés soran a megfeleld biztonsagi

intézkedések meghozataldnak.

A nyilvantartdasnak az aldbbiakat kell tartalmaznia:

szoftver neve

szoftver telepitési helye

a szoftverben tarolt adatok adatgazdéja

a szoftverben tdrolt adatok kére az aldbbiak szerint: 6nkormanyzati, dllamigazgatasi

a szoftverben tarolt adatok biztonségi szintjének meghatarozasa bizalmassag, sértetlenség és

rendelkezésre allas szempontjabol
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11. Biztonsagtervezés

A hivatal az informatikai biztonsdg megteremtése érdekében szabalyozza a biztonsagi intézkedéseket.
A biztonsagi intézkedéseknek, illetve dontések meghozataldnak ki kell terjednie az informatikai
rendszer minden életszakaszara. Ennek értelmében egy-egy Uj alkalmazas bevezetésére, a meglévik

valtoztatdsaira vagy éppen lizemeltetésére is.

Biztonsagtervezési szempontbdl a hivatal az alabbi id8szakokat definidlja az informéacids rendszerek

életciklusanak tekintetében:

- kovetelmények meghatarozésa

- beszerzés

- megvalositas vagy értékelés

- Uzemeltetés és fenntartés

- kivonas (archivdlds, megsemmisités)
11.1. Rendszerhiztonsagi terv

El'kell késziteni az elektronikus informdcios rendszerek rendszerbiztonségi tervét, mely a kovetkezéket

tartalmazza:

- az elektronikus informdcios rendszer hatékére, alap feladatai (biztositandd szolgéltatdsai),

biztonsagkritikus elemei és alap funkcidi

- az elektronikus informaciés rendszer és az altala kezelt adatok jogszabdly szerinti biztonsagi

osztalya

- az elektronikus informdcids rendszer m(ikodési koriilményei és mas elektronikus informacios

rendszerrel valo kapcsolatai

Az  elektronikus informdacids rendszer  biztonségi kovetelményeit a  vonatkozd

rendszerdokumentacidban kell régziteni.

Meg kell hatdrozni a kovetelményeknek megfelel6 aktudlis vagy tervezett védelmi intézkedéseket és

intézkedéshdvitéseket, illetve végre kell hajtani a jogszabaly szerinti biztonsdgi feladatokat.

A rendszerbiztonsagi tervet meg kell ismertetni a hivatal érintett munkatdrsaival.
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Az elektronikus informacids rendszerek rendszerbiztonségi tervét kétévente feliil kell vizsgalni.

Soron kivil felll kell vizsgaIni a rendszerbiztonségi terveket az elektronikus informaciés rendszerben
vagy annak tizemeltetési kornyezetében tortént valtozasok, illetve a terv végrehajtésa vagy a védelmi

intézkedések értékelése sordn feltart problémak esetén.

Az elektronikus informécids rendszerek rendszerbiztonsagi tervét az érintettek bevonasaval az IBF

késziti el.

A rendszerbiztonsagi tervek bizalmasnak mingsiilnek, ezért azok megismerésére az IBF, a

rendszergazda, a jegyzd, valamint a jegyzd altal irasban kijeldlt személyek jogosultak.

11.2. Azinternet hasznalat és az elektronikus levelezés szabalyai

11.2.1. A web béngészés szabdlyai

A hivatal minden munkavdllaléja szdmara olyan munkaeszkdzt biztosit, ami interneteléréssel

rendelkezik. Az internetelérést védi a zavardsoktdl, illetéktelen hozzaférésektdl és a sérilésektdsl.

A vilaghalé haszndlata a munka tamogatdsara engedélyezett. Magan célra torténd bongészés csak

ésszer(i keretek kdzott, a mingségi munkdt nem akadalyozva lehetséges.

A nem munkavégzest szolgdl6 haldzati sévszélesség foglaldsa (pl. nagyméretii alloményok letdltése),
és adatok kiszolgdlon torténd tdroldsa esetén a felhasznald figyelmeztetésben részesiil. Ismételt

eléfordulas esetén a rendszergazda jelentést tesz az IBF-nek, aki eljar az iigyben a jegyz6 felé.

A felhasznalok kell§ felelGséggel és hozzaértéssel hasznéljdk az internetet. Lehet§ség szerint csak
ismert és biztonségos oldalakat ldtogassanak, az ismeretlen és nem megbizhaté oldalakat igyekezzenek

kerdlni.

Alapesetben tiltani kell a felugré ablakok automatikus megjelenését a béngészében. Amennyiben a
felhasznald altal, munkavégzéshez haszndlt alkalmazdsok megkivénjak az elSre ugré ablakok
megnyitdsat, ugy ezen webhelyeket kivételként fel kell venni, és engedélyezni sziikséges azok

automatikus megjelenését. A kivételek rogzitése a rendszergazda feladata.

A Java alkalmazasok és Active-X vezérl6k automatikus futtatasat le kell tiltani, azokat lehetéleg csak
akkor szabad engedélyezni, ha megbizhatd forrdsbdl szdrmaznak, illetve ha a véarhatd miikodés

ellen@rizhetd.
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Az internetr6l jogvédett anyagokat csak a jogtulajdonos beleegyezésével és a felhaszndldsara
vonatkozo szabalyok betartdséval lehet letdlteni vagy hasznélni. A hivatal tiltja a hang és mozgdkép
allomény, valamint végrehajthaté kdédot tartalmazé programféjl letdltését, torrent kliensek

hasznalatat.

File let6ltéseket az informatikai rendszer csak olyan esetben engedélyez, amikor az a megfelel§
védelmi és biztonsagi (virus) ellenérzéseken dtesett. A hibds, sériilt vagy kétes eredetii file-ok letdltése
tilos. Kiilonleges esetekben a rendszergazda segitségével és a megfelel§ biztonsagi intézkedések

alkalmazasaval engedélyezhet§ a sziirésen fennakadt file-ok letdltése.

Azonnali tizenetkiildésre alkalmas, kiilon telepitést igényl6 alkalmazasok (pl.: Skype, Yahoo messenger
sth.) nem haszndlhaté. Ett6l eltérni a jegyzé kiilon engedélyével és az Informatikai Biztonsagi Felelés
jovahagydsaval, csak hatdrozott idGre lehet. Az azonnali {izenetkiildésre alkalmas alkalmazdsok
telepitését minden esetben a rendszergazda végzi, és az engedélyben meghatdrozott id6 lejartaval

torolni kell az alkalmazast a felhasznalod gépérdl.

Tilos az elektronikus informaciés rendszerek biztonsagi beéllitdsainak megvéltoztatdsa, kiiktatasa.

Ebbe a korbe tartoznak a virusellendrzg és internet béngészé kontrollok is.
Tilos internetes vagy mas jelleg(i szolgdltatast nyujto kulsé féllel halézati kapcsolat kialakitdsa.

Tilos az elektronikus informacids rendszerek hasznélata a hivatali értékekkel sszhangban nem 4ll6
célokra, vagyis pl. szexualis jelleg(i fajlok fogadasara, kiildésére, fenyegetésre vagy megfélemlitésre,
megkilonboztetésre, gy(ilolkddésre, fegyverekkel és illegalis drogokkal valé kereskedésre, erészakra,

internetes- illetve szerencsejatékokra, barmilyen kereskedelmi, illetve jogellenes tevékenységre.

Az informatikai biztonsagi feladatokat elldté6 személyeknek munkdjuk sordn sziikségiik lehet a
felhasznaldk internet hasznélati adataira, illetve a latogatott oldalak (b&ngészési el6zmények)
vizsgdlatara. Az ellenfrzést elGzetes bejelentés nélkil is meg lehet tartani, azonban minden esetben
dokumentalni kell a folyamatot, a dokumentdcidba az érintett felhasznalé az ellen6rzés lezdrasa utan

betekinthet.

A munkaval dsszefiiggésbe nem hozhato oldalak elérhetdségét az informatikai lizemeltetés jogosult

korlatozni.
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11.2.2. Az elektronikus levelezés haszndlata

A hivatal altal biztositott elektronikus levélcim és az elektronikus levelezési szolgaltatas kizardlag
munkavégzés celjara hasznalhat6. Az elektronikus levelezés haszndlatdnak elveit és szabdlyait

valamennyi, a hivatal altal biztositott postafiék esetében be kell tartani.
11.2:.2.1. Alapelvek
- Alevelek nem tartalmazhatnak a hatdlyos magyar jogszabélyokba ttkdz6 tartalmat.

- A levelek nem sérthetik masok becsiiletét, emberi jogait, faji, nemzetiségi hovatartozasat,

vallasi, politikai vilagnézetét.

- Alevelek nem ronthatjék a hivatal hirnevét, megitélését, nem terjeszthetnek réla szandékosan

valétlan informacidkat,
- Alevelezés nem veszélyeztetheti a halézati infrastruktira m(ikodését.
- Ahivatal levelezd rendszere magancélu haszonszerzésre nem hasznalhatd.

- Mas személy levelezési cimét hasznalni szigoruan tilos. Kivétel ez alél a meghatalmazassal

rendelkezdé munkatarsak.

- A postafiokkal rendelkezé felhasznélok kitelesek minden munkanap bejelentkezni a levelezs

rendszerbe, és bejové lizeneteiket ellendrizni.

- A hivatal dltal nem tdmogatott levelez6rendszerek hasznalata munkavégzésre nem

engedélyezett.

- Az elektronikus levelek és csatolményok védelmi eldirdsai megegyeznek az egyéb

dokumentumok védelmének el8irdsaival.

- Elektronikus levél énmagaban nem hasznalhatd kotelezettség vallaldsara, illetve annak

visszaigazolasara.
11.2.2.2. Szabdlyok
- Tilos kéretlen leveleket, hirdetéseket kikiildeni.
- Tilos a hivatali elektronikus postafidkot levelezési lancok kiildésére hasznalni.

- Tilos a levelek fejlécének megvaltoztatasa, hamis levelek kikiildése.
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Tilos a levelezési cimet olyan szolgaltatdsnal regisztralni, ami nem a hivatal feladatellatasi
kérébdl adédik. Ha a hivatal feladatellatdsabol adoddan kell email cimet barmilyen platformon

regisztralni, Ugy célszer( kiilon, csak erre a feladatra szolgdlé killdnleges email cimet hasznalni.

’

Ismeretlen feladotdl érkezett, kiilonds témdjd, csatolt fajlt tartalmazd leveleket
kériitekintéssel kell kezelni, sziikség esetén a rendszergazda segitségét kell kérni, a gyands

levelet a rendszerbél el kell tavolitani.

Nagymeéret( fajlokat tilos sok cimzettnek elkiildeni, mert az tdlzott mértékben leterheli a
hélozat forgalmat, illetve megbénithatja azt. Nagyméret(i fajlok esetében mas adatatadd,

adathordozo eszkoz igénybevételével kell eljuttatni az informaciot.
Az alabbi informaciok nyilt tovébbitdsa elektronikus levélben szigortan tilos:
e nem a nyilvanossagnak szant Uzleti és pénziigyi informéciok

¢ a hivatal informatikai vagy biztonsagi rendszerére vonatkozé barmilyen adat (pl.:

jelszavak, felhaszndlé nevek, IP cimek)
* nem a nyilvdnossag szamara késziilt belsé eljardsrendek

A hivatal tevékenységével kapcsolatos levelet csak a cimzett kifejezett kérésére szabad

ingyenes internetes levelezési cimre kiildeni.

Amennyiben valaki hiba folytan olyan elektronikus izenetet kap, melynek szandékolt cimzettje
nyilvanvaléan nem O, kételes azt — amennyiben egyértelmiien meghatadrozhaté — az eredeti
cimzettnek tovébbitani, err§l a feladdt értesiteni. Amennyiben az eredeti cimzett nem
hatdrozhatdo meg, Ggy koteles a feladdt a téves kézbesitésrél értesiteni és a levelet

postafiokjabdl toroini.

11.2.2.3. Az elektronikus levelezés ellenérzése

Az elektronikus levelek tartalmédnak biztonsdgdra vonatkozdan a hivatal garanciat nem vallal, ezért a

felhasznalénak minden esetben kériiltekintéen kell eljarnia a hasznélat sordn.

Az informatikai biztonsdgot elldté személyeknek munkdjuk soran szikségik lehet a levelek

tartalménak vizsgdlatdra, ez azonban csak alapos indokkal, dokumentaltan, a jegyz6 irasbeli

engedélyével térténhet. Minden olyan esetben, amikor ezt valamilyen kiilénleges eset (pl.: fegyelmi

eljaras, vagy vétség megallapitasa) nem indokolja, a postafiok hasznéldjat elGzetesen értesiteni kell a

vizsgalatrol.
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12, Fizikai kornyezet és biztonsag

A fizikai kérnyezeti biztonsdg megteremtése, illetve fenntartdsa érdekében a vonatkozd jogszabalyok,
a biztonsagi és tlizvédelmi szabvanyok, valamint a helyi szabalyok és rendelkezések elGirdsainak

maradéktalanul meg kell felelni.

Az informatikai rendszer fizikai kornyezetének kialakitdsa, miikodtetése és hasznalata soran az

altaldnos biztonsdgi elGirdsok szerint kell eljarni, az aldbbiak szerint:

- az informatikai rendszereket fizikailag védett, biztonsdgos helyre kell telepiteni, és a
kérnyezetet a berendezések gyartdi altal megadott fizikai feltételek szerint kell kialakitani,
fenntartani

- a kornyezeti fizikai feltételeket (hémérséklet, pdratartalom, &dramszolgiltatds stb.)
folyamataosan ellendrizni kell

- a megbizhaté miikodés biztositdsa céljabdl a korilményeknek megfelel§ legfontosabb

klimatechnikai, épiiletgépészeti, dramelldtd tartalékberendezésekrél gondoskodni kell
12.1. Biztonsagi zonak

Mind az infrastruktdrat, mind az informdciot meg kell védeni a jogosulatlan hozzaféréstdl, a sériléstdl,

valamint az illetéktelen felhasznalasatol.

Az illetéktelen kérokozds és jogtalan hozzdférések megakaddlyozdsa érdekében fel kell mérni a
lehetséges kockdzatokat, melyek alapjén ki kell jeldIni a biztonsagi zéndkat. A biztonsagi zondk

védelmének ardanyban kell dllnia a megallapitott kockazatokkal.

12.1.1.  Biztonsdgi hatdrok

A biztonsagi hatdrok kijeldlése soran figyelni kell azokra a teriiletekre, ahol informacié-feldolgozd
eszkdzok vannak telepitve. Biztonsagos zéna lehet egy lezart iroda, vagy néhdny helyiség, amelyek vagy

maguk zarhatok, vagy amelyekben zérhato szekrények, pancélszekrények vannak.
12.1.2.  Beléptetési intézkedések

A biztonsagos teriiletekre vagy biztonsagos zonakba vald belépést, beléptetést ellendrizni kell. A védett
zonak bejarati ajtajaban a kulcsot nem lehet bent hagyni, ha az ajté nyitva van, akkor a védett zonat

nem szabad &rizetleniil hagyni.
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A hivatalnak Ossze kell allitania azon személyek listajat, akik jogosultak a védett és az érzékeny
teriiletekre torténd belépésre. A listat a jegyz6 hagyja jova. A biztonsagos teriiletekhez valé hozzéférési
jogokat rendszeresen at kell vizsgdlni és frissiteni. Az atvizsgaldst és frissitést az Informatikai Biztonsagi

Felel6s végzi.
12.1.3.  Aziroddk, a helyiségek és az eszkbzk biztonsdga

Az informatikai rendszerek kornyezetét a biztonsagi osztalydnak megfelel§ fizikai-, mechanikai-,

elektronikai-, személyi védelemmel kell biztositani.

A hivatalnak az iroddk, a szobak és a szamitégépterem/szerverterem védelmét az aldbbiak szerint kell

szabalyozni:

- akulcsokat nem szabad nyilvénos, idegenek szamara is konnyen hozzéférhetd helyen tarolni

- avédett és érzékeny helyiségek atlagos kinézetliek legyenek, ne hivjak fel magukra a figyelmet,
ne legyen rajtuk olyan jelzés, amelybdl kideril a funkcidjuk

- a fénymdsold és nyomtatéd berendezéseket, a fax késziilékeket védett teriileten beliil kell
elhelyezni

- adokumentumok tdroldsa védett teriileten torténjen

- azokban az id6szakokban, amikor a helyiségek feligyelet nélkiil maradnak, az ajtokat és

ablakokat zarva kell tartani

Az alkalmazott védelmi formak kérét az Informatikai Biztonsagi Felel8s hatdrozza meg az informatikai
biztonsagpolitika és az adott Iétesitmény védelmi igényeinek és specidlis feltételeinek

figyelembevételével.
12.1.4. Védelem a kiilsé és kdrnyezeti fenyegetettségek ellen

Kockézatokkal ardnyosan kell biztositani a védelmet a tiiz, drviz, foldrengés, robbands vagy mas
természeti vagy emberi jelleg(i kdrokozds ellen. A biztonsdgos zénakat Ggy kell kialakitani, hogy
veszélyes vagy éghetd anyagok kell§ tavolsaghan legyenek, a tartalékberendezések és a tartalék

adathordozdkat biztonsagos tavolsagban kell elhelyezni a miikodésfolytonossag biztositdsdnak

érdekében.
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12.1.5. Munkavégzés a biztonsdgi zéndkban

A biztonsagos zondkban vald munkavégzés estén kiegészitd intézkedésekre és Gtmutatdkra van

sziikség,

Legfontosabb szabaly, hogy a biztonsdgos zéndkban nem engedheté meg a feliigyelet nélkiili
munkavégzés. Egyrészt a biztonsag érdekében, mdsrészt a rosszindulatd tevékenység megel6zésére.

Ezért a személyzet nélklll hagyott biztonsagi z6nékat fizikailag le kell zarni, és id6rél idére ellendrizni.

A biztonsagos zéndkban valé munkavégzésre csak dllandd vagy eseti jogosultsaggal rendelkez6knek

szabad belépni. A hozzéférési jogosultség megadasért az Informatikai Biztonsagi Felelds felel.
12.2. A berendezések fizikai védelme

Az informatikai berendezéseket fizikai valdjukban is védeni kell. A védelemi intézkedésekre azért van

szilkség, hogy csokkentsiik az adatokhoz vald illetéktelen hozzaférés kockazatat.

A kozponti hardver erGforrdsok, az azokon izemeltetett alkalmazasok informacidévédelmének
érdekében olyan helyiségekbe keriiljenek, melyek kielégitik a rajuk vonatkozé biztonségi

kdvetelményeket. Gondoskodni kell a megfeleld és sziikséges mechanikai védelmukrél.

Az informatikai rendszer adat- és lizembiztonsdganak megfelel§ szinten tartdsa érdekében lehetéleg

redundans megoldasokat kell alkalmazni.
12.2.1. A berendezések elhelyezése és védelme

A berendezéseket gy kell elhelyezni, hogy csokkentsiik a kdrnyezeti fenyegetések és vészhelyzetek

kockazatét, valamint a jogtalan hozzaférés lehet§ségét.

Az érzékeny adatokat térol6 eszkdzoket, a munkaallomdsokat ugy kell elhelyezni, hogy a munkavégzés
kozbeni gyfél dltali rdlatds kockdzatat elkertljuk. Minden alkalmazottnak a ,Tiszta asztal tiszta

képernyG” elve alapjan kell eljarnia.

A kozponti hardvereszkdzok védelmére specidlis intézkedéseket kell alkalmazni. Az informatikai
rendszer biztonsagos miikodésének érdekében a kdzponti szamitégépparkban klimatizalt légteret,

szlinetmentes tapellatast, tlizjelz6 és —olté berendezést kell biztositani.

A berendezéseket meg kell védeni a taparamellatds, és mds kdzmii szolgéltatdsok meghibasodasatdl.

Ennek érdekében olyan villamos tapdramellatést kell alkalmazni, amelyik megfelel a berendezésgyarté
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specifikdciéjanak. A tartalék taparamelldtast biztositd sziinetmentes egységen tul aggregitoros

betdpldlasi lehetdséget is biztositani kell.

A fenti intézkedések megvaldsitasahoz sziikséges eréforrasok biztositdsaért a jegyzé, a kialakitdsért és

megvalositasaért a rendszergazda a felelds.
12.2.2. Akadbelezés biztonsdga

Az dramellatds kabelezését, valamint az adattovabbité és informatikai szolgéltatasok elldtasaban
hasznalt tavkozlési kdbeleket meg kell védeni a zavardsoktdl, illetéktelen hozzaféréstsl és a

sériilésektdl.

Ahol csak lehetséges a fold alatt vagy egyéb mdédon védve ajanlatos elvezetni az adatfeldolgozd

rendszerekhez csatlakozd kabeleket a jogosulatlan lehallgatés és kdrokozds elkeriilésének érdekében.
A kabelezés biztonsagaért a rendszergazda felel.
12.2.3. A berendezések karbantartdsa

Az informatikai eszkdz6kon javitdst, médositast, illetve 0j eszkozok telepitését csak a rendszergazddk,
vagy az Informatikai Biztonsagi Felel@s altal engedélyezett és ellendrzétt kiilsés, szerz8détt vallalkozo

végezhet.

Adathordozék esetében, ha a javitds kiils6 helyszinen torténik, az adattartalmat toréini, az el- és
visszaszallitdst pedig dokumentdlni kell. Ez aldl kivételt képez az adatvisszaallitas céljabdl elszallitott

eszkoz.

A tervezett karbantartdsok mértéke és gyakorisdga feleljen meg a gyartdi elirasoknak és ajanlasoknak,

de minimum évente egyszer legyen elvégezve.

Garancidlis eszkdzt csak a gyarté altal megadott mddon és feltételekkel lehet javitani, szerelni, a

karbantartasokat ezek alapjan kell Gitemezni.

A rendszeres és tervezett karbantartasoknak minél nagyobb mértékben hozzd kell jarulniuk a

kockazatok csokkentéséhez.
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12.2.4.  Atelephelyen kiviili berendezések védelme

A biztonsag érdekében a jegyzének kell felhatalmazast adnia minden olyan berendezés hasznalatara,
amelyen a hivatal szaméra ,hazon-kivil” végeznek adatfeldolgozast. Ezekre a berendezésekre
vonatkozo biztonsagi intézkedések biztonségi foka egyezzen meg a hasonlé munkavégzésre szolgalo

»hazon-beliili” berendezések biztonségi védelmével.

Minden munkatdrsnak az elvarhaté gondossdggal kell eljdrnia telephelyen kiviili berendezés

hasznalatakor.

Ennek felligyeletéért a szervezeti egység vezetdje, ellendrzéséért az Informatikai Biztonsagi Felel6s a

felelGs.
12.2.5. A berendezések biztonsdgos tdroldsa és ujrafelhaszndldsa

A berendezéseket gy kell térolni, hogy csékkentsiik a kérnyezeti fenyegetések kockazatat, valamint a

jogtalan hozzaférés lehetGségét.

Az érzékeny informdcidt tartalmazd taroldeszkdzoket vagy meg kell fizikailag semmisiteni, vagy
biztonsagosan feliil kell irni (biztonsagi toriést végz6 alkalmazas pl.: Shredder, AlienVault, stb) az

egyszerdi, szokdsos torlési mivelet alkalmazésa helyett.

Az érzékeny informaciét tartalmazo, de sériilt téroldeszkozok tartalmanak kritikussédga alapjan kell

meghatdrozni, hogy az adott eszkdz megsemmisitésre vagy javitasra keriiljon.
12.2.6. Az eszkdzik selejtezése, elvitele

A hivatal vagyonleltdrdba tartozé valamennyi eszkdzre vonatkozéan a hivatal belsé szabalyozasanak

megfelel irdnyelveket kell alkalmazni.
12.2.6.1. Az informatikai eszkdzok kivitele, szervizbe kiildése

irdsos engedély nélkiil (dllandé vagy eseti) berendezést, informatikai eszkozt vagy szoftvert hazon

kiviilre vinni nem szabad.

Az elszallitasrol szallitolevelet kell kitdlteni, melyben fel kell tintetni a kivitt eszkdz tipusat, gyari

szamat.

A vagyontargyakat illetékteleniil nem lehet eltavolitani, ennek ellenérzésére helyszini szemléket kell
tartani. A helyszini szemle lehetségérdl mindenkit tajékoztatni kell, ami lehet idészakos vagy varatlan.

Varatlan helyszini szemlét csak a hatalyos jogszabalyok betartaséval lehet végezni.
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13. Szamitdégépes haldzati szolgaltatasok és az lizemeltetés

menedzsmentje

Az IBSZ-ben megfogalmazott el6irdsok és a biztonsagi intézkedések célja az adatfeldolgozd eszkdzok

helyes és folyamatos miikidésének biztositasa.

Az 6sszes adatfeldolgozd eszkoz Uzemeltetési eljardsait és az Uzemeltetéssel jard felelGsségi kdroket
el6re definidlni kell, és folyamatosan feliil kell vizsgalni. Az izemeltetési eljarasokat Ggy kell Iétrehozni,
hogy maximadlisan tamogassdk a feladatok és felelsségek elhatdroldsidt. A jél definialt
feladatelhatdrolddads lehetévé teszi, hogy minden munkavéllalé csak a munkdjdhoz sziikséges

informécidkhoz férjen hozza.

13.1. Az lizemeltetési eljarasok és felelGsségek

13.1.1. Az iizemeltetési eljdrdsok dokumentdcidja

Az lzemeltetési eljarasrendeknek, megjelenési formajuktdl fliggetlentl az aldbbiakrdl kell

rendelkeznie.

az adott részelem adatkezelésérdl, feldolgozdsérdl és tarolasardl

'

- az Utemezés kovetelményeirdl, beleértve az 6sszefliggéseket mas rendszerekkel

- a munkaidén kiviili munkavégzésrdl

- minden rendszerelemre vonatkozd hibaesetekrél és a rendellenes miikédésre vonatkozd
eljarasokrol

- az adott részelem soran hasznalt hardver és szoftver karbantartasi eljarasokrol

- a munkavégzés soran jelentkezd kivételes allapotok kezelésérdl

- arendszer Gjrainditdsanak eljardsardl, a hibas miikddés utani rendszervisszaallitas szabalyairdl

Az adott munkafolyamatra, rendszerelemre vonatkozd iizemeltetési eljardsok dokumentécidjat az

adott rendszerelem tizemeltetési helyén hozzaférhetévé kell tenni.

Az informatikai rendszer eszkdzei lizemeltetésének és rendelkezésre alldsdnak biztositdsa a

rendszergazda feladata.

Az informatika rendszer vagy valamely eleme ledllasairdl, meghibdsoddsairdl hibanaplét kell vezetni.
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13.1.2. Valtozdskezelés

Az adatfeldolgozd eszkdzoket és rendszereket érintd véltozasokat ellendrizni kell.

A jelentGs valtozasok lehetséges hatasait fel kell mérni, a véltozasokat azonositani és rogziteni kell. Az
informatikai rendszerben barmely valtozds csak ellenérzétt médon vezethets be. Biztositani kell, hogy
a tervezett valtozasok mind jovahagyottak legyenek. A véltozdsok jévahagyasanak felelgse a

rendszergazda.

A viltozdsok minden részletes adatat minden érintett személlyel, jogosultsaganak megfeleld

mértékben kozolni kell.
13.1.3.  Afeladatkérdk elhatdroldsa

A jegyzdnek biztositania kell a feladatok vagy felelSsségi korok végrehajtasanak és iranyitasanak a
szétvalasztasét annak érdekében, hogy az informécid jogosulatlan médositasara vagy visszaélésre

vezetd alkalmak esélyét csokkentse.

Ha fennall az Gsszejdtszds veszélye, akkor olyan védelmi intézkedéseket kell tenni, hogy két vagy harom

személy vegyen részt az adott tevékenységben, hogy ezzel csdkkenjen az 6sszejatszas lehetdsége.

Az egyes feladatot ellatdé személyek kozott minimum kettesével, de ha lehetdség van rd harmasaval

kell a feladatokat és felelGsségeket kiosztani a helyettesités megoldésara.
13.1.4. A fejlesztési, teszt és iizemeltetési feladatok szétvdlasztdsa

Afejlesztd, teszteld és az lizemeltetési eszkozok szétvalasztdsaval lehet elérni a vonatkozd szerepkdrik

elkilénitését.

A fejleszt6, teszteld és éles lizemi szoftvert, ahol csak lehetséges és szikséges, killonbsz6 szamitogép
rendszereken kell futtatni. Amennyiben a logikai szétvalasztdsi szint biztositja a tesztelGi és éles
kdrnyezet kozOtti dtjarhatatlansagot, igy nem sziikséges a fejlesztéi és lizemeltetési kdrnyezet fizikai

szétvalasztasa.

Logikai szétvalasztds egyik eszkoze a teszt kdrnyezetbe és az éles rendszerbe vald bejelentkezési eljaras
eltérd hasznalata. A fejleszt§ személyzetnek az éles kérnyezetben csak megfelel§ engedélyezési eljaras

utdn lehet hozzéférést biztositani. A jogosultsag lejarta utdn a hozzaférést le kell tiltani.
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13.2. Harmadik fél altal nyuajtott szolgaltatasanak iranyitasa

13.2.1.  Szolgdltatds szinvonala, szolgdltatds nyujtds

A harmadik félt6l igénybevett szolgaltatds soran alapvet§ biztonsdgi szempont, hogy a szolgaltatési
szerz6désekben meghatdrozott biztonsdgi intézkedések, a szolgéltatds szinvonala folyamatosan
fenntarthato lehessen. A szerz8déskotés el6tt fel kell mérni a kockazatot, és kell6 dvintézkedéseket

kell bevezetni, melyekrdl a szerz6dé felet is tajékoztatni kell.

A hivatalnak gondoskodnia kell arrél, hogy mindig legyenek vésztervei a szolgaltatds dtmeneti vagy
vegleges ledllasara vonatkozdan. A kockdzatokkal aranyosan ajanlatos a szolgaltatasi szerzédésekben
kikotni a vészhelyzet esetén alkalmazand¢ intézkedéseket, a bevonhaté helyettesitd szolgéltatasok

korét.
13.2.2.  Harmadik fél altal nydjtott szolgdltatds monitorozdsa és feliilvizsgdlata

A harmadik fél altal nydjtott szolgaltatasi szerz§désekben meg kell hatarozni a hivatal ellengrzési
jogkorét. A szolgaltatasok szinvonalat, a jelentéseket és feljegyzéseket ellenérizni kell, id&szakosan, de

legalabb évente feliil kell vizsgdlni. A felllvizsgélatért az Informatikai Biztonsagi Felel8s felel.
A szolgéltatasok ellendrzése soran az alabbiakra kell kitérni:

szolgdltatés szinvonalanak ellendrzésére, a megéllapoddsok betartasanak feliigyeletére

- aszolgaltatasi jelentések dtvizsgalasara
- az informdcidbiztonsdgi incidensek feljegyzéseire, a biztonsdgi dokumentumok
megfelelGségére

- az lzemeltetési problémadk, meghibasoddsok nyomon kévetésére
13.2.3.  Harmadik fél dltal nyujtott szolgdltatds véltozdskezelése

A szolgaltatas nyUjtasaban bekdvetkezd véltozasokat, illetve a szolgaltatassal kapcsolatos végbemen6
véltozasokat kezelni kell. A véltozaskezelés elGsegiti az esetleges lizemeltetési, szolgéltatasi hibak gyors

behatarolasat.

A harmadik fél altal nyljtott szolgaltatdsok valtozdskezelésébe sziikség esetén, és a kockdzatokkal

aranyosan a kovetkezéket kell bevonni:

- minden 0j alkalmazas és rendszer fejlesztését

- ahivatal szabalyzatainak és eljarasrendjeinek médositasat, frissitését
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- az informatikai biztonsagi incidensek megoldasara és a biztonsag fejlesztésére meghozott
intézkedéseket

- hdlézatok bévitése, médositasa
13.3. Az informatikai rendszerek tervezése és atvétele

Informatikai rendszerek tervezése sordn a hivatalnak minimalizalni kell a meghibasodasok és a
tulterhelések kockdzatdt. Ennek kulcseleme a kapacitastervezés, melynek segitségével megbecsiilhets
a hivatal informatikai rendszerének hardver és tarigénye. Az 4tvétel és hasznalatba vétel el6tt meg kell

allapitani, dokumentalni kell és bevizsgéini az Uj rendszerek lizemeltetési kovetelményeit.

13.3.1. Kapacitdstervezés

A rendszer kapacitésdnak folyamatos figyelemmel kiséréséért a rendszergazda felel. A
kapacitastervezés célja, hogy idében biztosithassuk a kell§ feldolgozasi teljesitmény és tarold hely

rendelkezésre allasdt a munkafolyamatok tdmogatasahoz.

A rendszergazda a korabbi és vérhatd trendek figyelembevételével elkésziti a jovGre vonatkozd

kapacitas bévitések terveit.

Az informatikai rendszer (j elemeinek beszerzése el6tt meg kell hatdrozni a kivant berendezésre
vonatkoz6 biztonségi kévetelményeket, és a beszerzésre vonatkoz6 dontés elétt vizsgalni kell a

kovetelmények teljesiilését.
13.3.2.  Arendszer atvétele

Az Uj informatikai rendszerek, a korszer(sitések és az 0 valtozatok, verziék atvételi kbvetelményeit
elére definidlni kell. A rendszervizsgalatokat még az dtvétel el6tt el kell végezni. A rendszergazda és az
Informatikai Biztonsagi Felelés egyiittesen gondoskodik az Gj rendszerek atvételi kovetelményeinek
egyértelm(i és egyeztetett meghatdrozasardl, dokumentalasrél. Az Uj rendszer atvételére csak a

dokumentélt rendszerkovetelmények megléte esetén keriiljn sor.
Atvétel el6tt a biztonsag érdekében a kovetkez6ket mindenképpen ellendrizni kell:

a hibajavito és Gjraindité eljarasokat

- arutin lzemeltetési eljdrasokat
- amegallapodds szerinti biztonséagi intézkedések megvaldsuldsat
- az uzletmenet folytonossagéra gyakorolt hatasét, az tizletmenet folytonossaganak érdekében

a hozzaféréseket
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- az uj rendszer hatdsait a mar meglévékre

- az Ujrendszer lizemeltetésének és haszndlatanak betanitdsat adott munkavallalé szimara

13.4. Védelem rosszindulati programok ellen

A hivatalnak minden O6vintézkedést meg kell tennie annak érdekében, hogy az informatikai
rendszerben a rosszindulatd programok bejutdsdt megakadalyozza. A munkaallomasokon és a
kiszolgdlo gépeken is szilkséges az 6vintézkedések megtétele a szamitdgépvirusok bejutisinak

megel&zésére és észlelésére.

A felhasznaloknak tudatdban kell lennitik, hogy milyen médon tudnak rosszindulaty kédokat a
rendszerbe juttatni, hogy kell6 odafigyeléssel és elvarhaté 6vatossdggal kezeljék az ilyen interfészek

hasznélatat.

A rosszindulatu kédok a bizalmassag, a sértetlenség és a rendelkezésre 3llds elvesztéséhez is
vezethetnek. Ezért a felhaszndlok és rendszergazddk részére az eljdrasok gyakorlati Utmutatasat kell

kidolgozni a rosszindulatu kod behurcoldsi lehet8ségének minimalizaldsara.
13.4.1.  Arosszindulatu programokat ellenérzd eszkézok

A rosszindulata szoftver elleni védelem érdekében észlels és megel8z8 dvintézkedéseket kell hozni.

Az informatikai rendszer kliensalkalmazasinak allandd biztonséagi kockdzatokkal szembeni védelmét
azok a kliensoldali alkalmazésok biztositjdk, amelyek egyesitik a virusok elleni védelem, a kértékony

programok elleni kiizdelem és a személyi védelmi megoldasok elemeit.

A hivatal a virusvédelmi feladatokat szoftver segitségével latja el. A rendszergazda koteles minden

hivatali szamitégépen virusvédelmi szoftvert telepiteni és a megfelel6 konfiguraldsarél gondoskodni.

A védelmi rendszer biztositja azt, hogy a munkavégzés soran hasznélt informatikai, elektronikai
eszkozok, valamint az internet hasznalat soran el6forduld tdmadasok észlelése és elharitisa
megtdrténjen. A virusvédelmi programnak rezidens médban kell futnia, azaz adott eszkéz elinditdsaval
egyiitt maga a védelmi rendszer is aktivalasra keriil és allandd hattérvédelmet biztosit. A 100%-0s
feliigyeleti idének koszonhetSen felismeri a tdmaddasi kisérletet és arra reagdlva azonnal elvégzi a

szlikséges biztonsagi intézkedéseket, melyrél értesiti a felhasznalot.
A felhasznalénak tilos kikapcsolnia ezt a védelmet.

A virusvédelmi programot az irdnyelvekben meghatdrozott id6pontban és gyakorisaggal frissiteni kell.
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13.4.1.1. A virusvédelmi rendszer kialakitdsa és mikédtetése
A hivatal a rosszindulati kédok alabbi fajtajat hatédrozza meg:

- virusok (bootvirusok, fajlvirusok, makrévirusok)
- férgek

- trdjai virusok

A rosszindulatu kodokat a rendszerbe kiils8 csatlakozasokon és hordozhatd lemezeken, adattarolékon
behozott dllomanyokon és szoftvereken keresztiil lehet behozni. A hivatal az aldbbi hordozékat tekinti

a rosszindulatu kédok elsédleges veszélyforrasainak:

- pendrive-ok

- egyéb kivihetd, mobil adathordozok
- elektronikus levelek

- halézatok

- tavoli hozzaférések

- letdltések
13.4.2. Mobil kod elleni intézkedések

A mobil kéd egy szoftver, mely éltalaban az internetrél letélthets és a helyi munkadllomasokon
végrehajtandd dllomanyokat tartalmaz. A mobil kéd szamos szoftverszolgaltatissal tarsul, ezért

biztonsagi szempontbdl kulcstényez8, hogy ne tartalmazzon rosszindulatd kdédot.

A hivatalban a mobil kédok alkalmazdsa, futtatdsa csak kilén engedéllyel lehetséges. Azokon az
eszkdzokon, amiken mégis engedélyezni kell a mobil kédok futtatdsat, ott az alkalmazott

szoftverkonfigurdcidnak kell6 védelmet kell biztositani a rosszindulatt kédokkal szemben.
13.4.3.  Teenddk virusfertézés esetén

Virus tdmadds, vagy egyéb incidens esetén az azt észlel§ személynek haladéktalanul tajékoztatnia kell

a rendszergazdat a fert§zésrél vagy annak gyanujardl.

A fert8zott eszkdzt le kell allitani és azonnal el kell tavolitani a halézatbdl. A javitast, hibakeresést,

virusirtdst csak és kizarélag a halézatbdl levalasztott llapotban lehet megkezdeni.
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13.5. Mentés

Az informacio és az adatfeldolgozé szoftverek épségének és rendelkezésre alldsdnak biztositasa
érdekében az adatokat rendszeresen menteni kell. Az adatmentések Iényege a teljes, veszteségmentes

visszaallithatosag, ezért a mentési médidk visszaallithatdsagat legaldbb évente egyszer ellendrizni kell.

13.5.1. Adatmentések

Az ligymenet adatainak és a szoftverek biztonsagi mentésének folyamatos idszakos elkészitése, és
ellenérzése alapvetd biztonsagi kovetelmény. Ugyanakkor tartalék mentési eszkbzoket kell biztositani

arra az esetre, ha a mentési rendszer valamelyik eleme hibdsodna meg.

A mentések elsddlegesen disk alapl adathordozéra, egy kizardlag erre a célra rendszeresitett

tarteriletre torténnek.
A mentések gyakorisaga

- hetente teljes hiztonsagi mentés

- naponta inkrementalis mentés

A mentések id6zitését a hivatali munkaiddn kivilre kell bedllitani. A teljes mentéseket minimum egy

évig meg kell Grizni.
13.6. Hal6zatmenedzsment

A halézatmenedzsment célja a hdlézaton athaladd informécio és a tdmogat6 infrastruktdra védelme.
Kiléndsen nagy koriltekintést és odafigyelést igényel a hdalézatbiztonsdg kérdése a nyilvanos

hélézatokon atmend adatok esetében.
13.6.1.  Hdlozatbiztonsdgi intézkedések

A hivatal fizikailag fliggetlen, illetve virtualis haldzatainak esetében az egyes hélézatok tekintetében

egységes biztonsagi szabalyrendszert kell alkalmazni.

A hélézaton tovabbitott adatok felfedésének kockazataval, azok mindsitésének megfelelSen aranyos
védelmet kell biztositani. A kockazatok azonositdsa és a megfelel§ intézkedések meghozatala az

informatikai Biztonsagi FelelGs feladata.

A hivatal kommunikacids rendszerit tgy kell kialakitani, hogy biztositsdk az adatatvitel bizalmassagat,

sértetlenségét és rendelkezésre allasat.
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A nyilvanos halézatokon keresztiil tovabbitott érzékeny adatok, illetve a kapcsolt rendszerek
védelmére ellenbrzé eszkdzoket, intézkedéseket kell alkalmazni. Ehhez pontosan definidlni kell a

hélézat hatarait.

A hélozati eseményeket napldzni kell, a napléfajlokat meghatérozott id6kdzonként, de legaldbb évente

ellendrizni kell.

Minden informatikai rendszerhez csatlakozott vagy attdl fiiggetleniil haszndlt munkaallomdsrdl pontos

és naprakész nyilvantartas kell vezetni.

Az informatikai rendszerben a felhasznalok szamdra a hozzaférést szabalyozni kell. Minden
felhasznalénak joga van sajat felhaszndl6i fickhoz és a munkavégzéshez sziikséges web

szolgdltatashoz.
13.6.2. A hdlézat haszndlatdnak szabdlyai

A hivatal halézata nem haszndlhatd az aldbbi tevékenységekre:

- a mindenkor hatdlyos jogszabdlyokba (itk6z6 cselekmények el6készitésére vagy
végrehajtdsdra, igy kiilonésen masok személyiségi jogainak megsértésére, tiltott
haszonszerzésre iranyuld tevékenységre, szerzdi jogok megsértésére

- profitszerzést célzo, zleti célu tevékenységre, reklamra

- a rendeltetésszer(i m(ikodést és biztonsagot megzavard, veszélyeztet§ tevékenységre, vagy
ilyen informécidknak és programoknak a terjesztésére

- a haldzat eréforrasaihoz, a haldzaton elérheté adatokhoz torténd illetéktelen hozzaférésre,
azok illetéktelen haszndlatara

- a hélézat erdforrasainak, a hdlézaton elérhetd adatok illetéktelen mddositasara,
megrongaldsdra, megsemmisitésére vagy barmely karokozasra irdnyul6 tevékenységre

- masokra nézve sértd, vallasi, etnikai, politikai vagy mas jellegli érzékenységét banto, zaklatd

tevékenységre
13.6.3.  Halozati szolgdftatdsok biztonsdga

Minden halézati szolgaltatas esetén fel kell mérni a szolgaltatds biztonsagi jellemzéit, irdnyitasi

kévetelmeényeit, és ezeket a biztonsagi kdvetelményeket bele kell venni a szolgéltatasi szerzé§désekbe.

A halézati szolgaltatasi szerz6désekben ki kell kétni a biztonsagi intézkedések folyamatos betartasat,

és azok ellendérizhetfségét.
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A biztonsaggal dsszefiiggd paraméterek és mindsitett adatok csak és kizérélag kriptogréafiai protokoll

alkalmazasaval tovabbithatdk.

A nyilvanos és maganhaldzatokon elérhetd szolgédltatasokat igénybevevd szervezeti egységeknek
gondoskodniuk kell arrdl, hogy el legyenek latva valamennyi igénybevett szolgéltatds biztonsagi
jellemzdinek egyértelm( leirdsdval. A szitkséges biztonsagi bedllitdsok elvégzése a rendszergazda

feladata.
13.7. Az adathordozdk biztonsagos kezelése

Az adathordozok védelmének célja, hogy a fizikai védelmet szabélyozzdk, a megfelel§ eljarasokkal
védjék a dokumentumokat, a szamitogép adathordozdit, a bemenet/kimenet adatait és a rendszer

dokumentaciojat a jogosulatlan megszerzéstél, médositastol, eltévolitastdl és rongdldstdl.

A hivatal az adathordozékat informatikai eszkoznek tekinti, melyekrél nyilvantartast vezet. Azoknak az
adathordozdknak, melyek barmilyen okbdl, kivéve megsemmisités, hasznalaton kiviil vannak, szintén

szerepelniiik kell a nyilvdntartasban, melynek hasznélton kiviil helyezését jeldIni kell.

A hivatalban csak a hivatal tulajdonédban lévé, regisztralt adathordozot lehet haszndlni. Adathordozd

igénylését a rendszergazddhoz kell benydjtania a szervezeti egység vezetjének.

Az eszkozhasznalatot, a hivatal elektronikus informacids rendszereihez térténég csatlakoztatdsa utdn, a

hivatal minden el6zetes értesités nélkil figyelheti, monitorozhatja.
13.7.1.  Hordozhatd adathordozok kezelése
A hivatal az alabbi hordozhaté adathordozékat kiilonbozteti meg, ezek hasznélatat engedélyezi:

- USB kulcsok

- CD/DVD lemez
- pendrive

- notebook

- hordozhatd/kiils§ winchester
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13.7.1.1. Az adathordozok taroldsa

Az adathordozokat jol zarhatd, kénnyen tisztithato helyiségben, szekrényben vagy fikban kell
elhelyezni Ugy, hogy a tarolas és/vagy a szallitds soran a sérilés, a kdrosodds veszélye kizarhaté vagy
minimalis szintre csokkenthetd legyen. Az adathordozot haszndlonak kizarélagos joga van az adott

eszkdzhOz vald hozzaféréshez, ezért biztositani kell szdméra a mindenkori hozzaférését.
13.7.1.2. A tdroldk kdrnyezeti paramétereire vonatkozé elirdsok

Az adathordozék mobilitdsuk és fokozott fontossdguk miatt mas veszélynek vannak kitéve a fizikai

biztonsagukkal kapcsolatos fenyegetettségekkel szemben.
Ezért az alabbi szabdlyokat kell betartani a tarolds soran:

- minden esetben figyelembe kell venni az eszkoz gyartdjanak az lizemeltetésre vonatkozo
elGirasait

- ovnikell a froccsend viztdl, illetve a levegd magas portartalmatol

- ovni kell az er6s méagneses, vagy elektromagneses tértél

- bizonyos eszkdz6k szamadra biztositani kell a gyari specifikdcioban el6irt betaplalast

- ovni kell az er6s fizikai behatasoktol
A fentiek betartdsaért az adott adathordozé hasznaldja, azaz a felhasznalo felel.
13.7.1.3. Az eldregedésbdl fakadé adatvesztés elleni megeléz8 intézkedések

Az adathordozok elbregedésébdl adédé adatvesztések elkeriilésének érdekében szilkséges az

eszkozokon tarolt adatok rendszeres atirasa, ellenrzése.
13.7.1.4. A mdsodpélddnyok biztonsdgos tdroldsdra vonatkozé elGirdsok

Minden adathordozorol, annak mindsitése utdn mésolati példanyt kell késziteni. A masolati példany
készitéséért az adat elGallitoja felel. A hivatal informatikai rendszerének miikédési struktirajabdl
addéddan a megfelel§ helyen tarolt adatokrdl, dokumentumokrdél automatikus mentés, ezéltal masolat

keletkezik. Az egyedi helyeken térolt adatok esetében sziikséges a kézi duplikacio.

A manudlisan készitett mdsolati példédnyokat az eredeti példanytdl nemcsak logikailag, hanem fizikailag
is elkiildnitve kell térolni. A tarolasra vonatkozo elSirdsok megegyeznek az eredeti példany taroldsi

kdvetelményeivel.
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13.7.1.5. Az adathordozok kivitele

Szamitastechnikai eszkdzoket, adathordozokat, programokat kizardlag a jegyz6 engedélyével szabad

kivinni a hivatalbdl.

A kivitelre keriil§ eszk6z6kon térolt adatok illetéktelenek 4ltali elérhetetlenségére fokozottan iigyelni

kell.

Meghibdsodott eszkdz cseréje esetén adathordozd csak ugy vihet§ ki, ha arrél minden adat

visszavonhatatlan madon torlésre keriilt.
13.7.2. Az adathordozdk djrahasznositdsa, selejtezése

Az adathordozdk ujrahasznositdsa vagy masok rendelkezésre bocsatdsa elétt minden esetben
gondoskodni kell arrdl, hogy az infokommunikécids eszkéz6kén tarolt informéacidk visszaéllithatatlanul

eltavolitasra keriljenek. Ennek érdekében

- arajtuk tarolt adatokat toréini kell;
- atorlést az adattarolén lévé adatok gazddjanak jové kell hagynia;
- garancialis eszk6zok esetén, ha az eszkéz hibdja miatt az adatok torlésére nincs méd, az IBF

dént az eszkoz cserére torténd kiadhatdsagardl, vagy megsemmisitésérdl.

Az adatok megfelel6 mddon torténd eltdvolitdsaért az adatgazda a felelSs. Az adatok eltdvolitasat a

rendszergazda végzi. Az adatok eltavolitdsat jegyz6kdnyvezni kell.

Csak a bizonyithatéan visszadllithatatlanul torélt adathordozdkat lehet Gjra felhaszndlni. Azokat az
adathordozékat Ujrahasznositani nem lehet, amiket sériilés vagy elhasznalédas miatt nem lehet
helyreallithatatlanul toréini. Az ilyen adathordozékat a hivatal bels§ szabélyai szerint selejtezni kell, ha

az elGiras ugy hatarozza meg, az adathordozdt meg kell semmisiteni.
13.7.3.  Adatkezelési eljardsok

Az adatkezelési eljarasoknak igazodniuk kell a hivatal 6sszes elSirasahoz, szabdlyzatahoz.

Az adathordozdkat azonosithatdsaguk miatt cimkézni kell. Az illetéktelen személyeket ki kell sz(rni,
hozzaférésiiket meg kell akadalyozni. Ellen6rizni kell az adatok elosztdsdt, mindsitésiiknek,
osztalyozasuknak megfelel§en korldtozni kell a hozziféréseket. Az adatok mindsitésében vagy

kezelésében bekdvetkezett valtozdsokat napldzni kell.

Az észlelt eltéréseket haladéktalanul ki kell vizsgalni, az eredményt jegyz&konyvben régziteni kell.
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13.7.4.  Arendszerdokumentdcick biztonsdga
A rendszerdokumentdciok kiilonboz8 biztonsagilag érzékeny adatot tartalmazhatnak.

Annak érdekében, hogy a rendszerinformacidkat megdvjuk a jogosulatlan hozzéférésektdl a kévetkezd

védelmi intézkedéseket kell betartani:

- arendszerdokumentacidt hiztonsagosan kell tarolni
- korlatozni kell a dokumentdaciéhoz valé hozzaféréseket
- a rendszerdokumentacioknak naprakésznek lennie, ezért gondoskodni kell a valtozdsok

bevezetésérdl
13.8. Adatok és programok cseréje

Az adatok és programok cseréje nemcsak a hivatalon beliil, hanem harmadik fél szdméra is torténhet.

Ezért kiildnbsen fontos az adatok és programok dtaddsanak ellendrzése,
13.8.1. Az adatcserére vonatkozé szabdlyzatok és eljdrasok

Az adatcserére vonatkozd szabdlyzatok és eljarasrendek meghatarozaskor kiilonos figyelmet kell

forditani a bizalmassag, a sértetlenség és rendelkezésre &llas fenntartdsara.
Az adatok védelmének érdekében az alabbi irdnyelveket kell kdvetni:

- bizalmas beszélgetések nem torténhetnek nyilvanos helyen, nyitott irodékban, vagy vékony
falu helyiségekben

- atelefonon vagy telefaxon vald bizalmas adatkézlést keriilni kell

- telefonbeszélgetés sordn szem el6tt kell tartani a lehallgatés lehet&ségét (mind a késziiléken,
mind a kdzvetlen kérnyezetre vonatkozdan)

- hordozhaté adathordozéra csak a megfelel6, és a kockdzatokkal ardnyos biztonségi
intézkedések betartdsaval keriilhetnek érzékeny informacidk

- az informacié biztonsagos felhasznalasénak érdekében biztositani kell a sziikséges
ismereteket, az ilyen eszk6zok hasznalatdra vonatkozé irdnyelveket, eljdrasokat

- a hivatal mds szervezettel adat- és programcserét kizarolag irdsbeli szerzédés alapjn

bonyolithat, melyben utalni kell az érzékeny informéciok kezelésére
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13.8.2. Adathordozok szdllitasa

Az adat a fizikai széllitds sordn fokozottan ki van téve az illetéktelen hozzaféréseknek és

visszaéléseknek.

A szamitastechnikai adathordozék széllitdsara vonatkozoan az alabbi intézkedéseket kell megtenni:

ki- &s beszallitas soran atadas-atvételi elismervény szitkséges

a szallitast lehetdleg a hivatal munkatarsa végezze, kiils6 szallitocég csak szerz8déses viszony
esetében végezhet széllitast; ilyenkor a szerz6déshen ki kell térni a sziikséges biztonsagi
intézkedésekre

az adathorddézokat védeni kell a fizikai sériilésektdl, ennek érdekében a gyartd Aaltal
jévahagyott médon kell a szallitdst megvalositani

a kockazattal ardnyosan, az értékes informdcidkat hordozé adathordozékat olyan specialis

csomagoldssal kell elldtni, mely lathatéva teszi a felbontast, vagy az arra tett kisérletet

13.9. Az elektronikus levelezés biztonsaga

13.9.1.  Biztonsdgi kockazatok

A hivatal fontosnak tartja a munkatérsai hatékony belsd és kiilsé kommunikdcidjat ezért elektronikus

levelezési lehet8séget biztosit. Az elektronikus lizenetkiildésnek azonban a papir alapd adatkozléstéi

jelentdsen eltéré biztonsagi kockazata van, melyek csokkentésére biztonsagi intézkedéseket alkalmaz.

A biztonsagi intézkedések az aldbbi kockazatokra adnak el6irast:

Gizenet sériilékenysége, jogosulatlan hozzéférés

helytelen cimzés, téves elirdnyitds

tavoli felhasznalék hozzaférését a hivatal levelezérendszeréhez
bizalmas adatok tovabbitasanak lehetGsége

a levél atvételének bizonyitasa

nem hitelesithet, kétes forrashol szarmazoé lizenetek megnyitdsa, virusfertgzott tizenetek

13.9.2. Az elektronikus informacios rendszerek

Az elektronikus informdcios rendszerek lehetdséget adnak az informaciok szabad aramlasara,

elosztasara. Az informacié megjelenésének sokszinlisége (papir alapl, szamitdgép, mobil eszkoz,

telefon, fax) miatt meglehetdsen bonyolult feladat az ilyen 4tfogd rendszerek védelme.

54



AlapvetS biztonsagi kovetelmény, hogy a hivatal a vele &sszekapcsolt valamennyi elektronikus
informacids rendszeren keresztiil forgalmazott adatot a kockazatoknak megfelels védelemmel

biztositsa.

Az ilyen rendszerek hasznalata sordn biztonsdagi szempontbdl figyelembe kell venni az alabbiakat:

- aszervezet egy vagy tobb egysége hasznalja a rendszert

- csak belsé haszndlatd a rendszer, vagy kills§ felhasznalé szamdra is sziikséges hozzaférés
biztositasa

- tartalmaz-e érzékeny informacidkat, minésitett dokumentumokat

- hogyan valdsul meg a rendszerben tirolt adatok mentése
13.10. Az elektronikus kozszolgaltatas

Torvény, kormanyrendelet, dnkormdnyzati rendelet eltéré rendelkezése hianyaban a hivatal az
ugyfelei szamdra lehet6vé teszi, hogy a kizigazgatasi hatésagi ligyeiket elektronikus Gton is intézhetik.
Az elektronikus ut lehetévé tételével a hivatal célja az Ugyfelek és az iigyintézdk munkajanak
kdnnyitése, ugyanakkor elégséges biztonsdg nyljtds a tévedésekkel, szandékos hamisitdsokkal

szemben.
13.10.1. Az elektronikus kdzszolgdltatdssal szembeni ditaldnos kévetelmények

A hivatal az elektronikus ligyintézés, illetve szolgdltatds teljesitéséhez csak olyan informatikai rendszert
vehet igénybe, amely biztositja a hivatal és az Ugyfelek koz6tti biztonsagos kapcsolatot, az adatvédelmi

szabalyoknak megfelel§ adatkezelést és a hiteles dokumentumcserét.

Az elektronikus Ugyintézéshez kapcsolddéan biztositani kell:

a szolgaltatas Ugyfélbarat jellegét

az akadalymentes hasznalatat

elektronikus Utmutatot, oktatasi segédanyagot

naprakésznek és tartalmilag pontosnak kell lennie

Az Ugyfel és a hivatal kozott lgyintézésre az elektronikus Grlapkitolt6 alkalmazas szolgél, mely a

kitdltott (rlapot az ASP kézpontba kiildi. A kozpont pedig tovabbitja a megfelel szakrendszerbe.
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13.10.2. Az ligyek intézéséhez sziikséges azonositds

A hivatal altal meghatarozott eljarastipusokban az elektronikus kapcsolattartas lehet§sége biztositott,
ezért a 85/2012. (IV.21.) Kormdnyrendelet 16. §-ban foglaltaknak megfelelen koteles az eljarasi

cselekmény azonositdsi biztonségi szintje szerint biztositani.
Ezek alapjan megkilonboztetjuk az aldbbi azonositasokat;

- anonim Ugyintézés
- pszeudonim azonositds

- névhez kotott azonositas

Elektronikus aldirds alapjan valamely adat akkor tekinthetd igazoltnak, ha az alairas legaldbb fokozott

biztonsdgu elektronikus alairas, mely megfelel a jogszabalyban meghatarozott kdvetelményeknek.

A kozigazgatési eljdrasok soran a felhasznalhato elektronikus (irlapok és dokumentumok azonositéssal
egybekotdtt benyljtasdra a Kormdanyzati Portdl altal biztositott Ugyfélkapun keresztil torténé

hitelesités segitségével nyljt lehetGséget a hivatal.

Az lgyfél az ligyfélkapu létesitését a regisztracios feladat elldtasdra jogosult szerveknél
kezdeményezheti (névhez kotdtt azonositds). Az tgyfélkapundl haszndlt jelszé alapjan torténd

azonositas alacsony biztonsagi fokozati azonositas.

13.10.3. Dokumentumbhitelesités

Elektronikus (gyintézés, kapcsolattartds keretében csak hitelesitett elektronikus dokumentum

hasznalhato.
Az elektronikus dokumentum hitelesitése torténhet:

- fokozott biztonsdgu elektronikus alairassal, jogszabdlyban meghatérozott médon
- azazonositdsra visszavezetett dokumentumhitelesités szabalyai szerint

az iratérvényességi nyilvantartasbhan térténd elhelyezéssel

a hivatal zart informatikai rendszerében torténd felhasznalds esetén

Elektronikusan alairt dokumentum esetén a hivatal kteles az aldirds, sziikség esetén az id6bélyegzé,

valamint az azokhoz kapcsolédo tanusitvany érvényességének ellenGrzésére.

56



13.11. Biztonsagi megfigyelérendszer hasznalata

Annak érdekében, hogy kiszlirhetdk, illetve megakadalyozhatok legyenek az illetéktelen hozzaférések,
a tiltott tevékenységeket figyelemmel kell kisérni, a hozzéférési iranyelvektdl vald eltéréseket rogziteni
kell, hogy adott esetben bizonyitékként szolgaljanak, segitséget nyujtsanak a biztonsagi események

kivizsgalasahoz.
13.11.1. Biztonsdgi események naplézdsa

A kivételes és biztonsagot fenyegeté eseményeket eseménynapléba kell bejegyezni és azt meg kell

érizni.

A naplozasi rendet dgy kell kialakitani, hogy abbdl utdlag megéllapithatdak legyenek az informatikai
rendszer biztonségat érintG fontosabb események. Eziltal ellenGrizni lehet a hozzaférések
jogosultségat, meg lehet dllapitani a felelsséget, valamint az illetéktelen hozzaférés kisérletét,

megtorténtét.

A naplozdsi rendszernek alkalmasnak kell lennie mindegyik felhasznalé vagy felhasznaloi csoport 4ltal

végzett miivelet szelektiv regisztraldsara.
13.11.2. Arendszerhaszndlat megfigyelése

Az informatikai rendszerekben térténd, felhasznalok altal elvégzett tevékenységeket rogziteni,
naplozni kell. Az izemeltetésérdl iizemeltetési naplot kell vezetni, melyet az Informatikai Biztonségi

Felelsnek évente ellenériznie kell.

Az eredményeket feliil kell vizsgalni, melynek gyakorisdga az adott informatikai rendszer kockazati

tényezgitdl fiigg.

A napldellendrzés foglalja magaba azokat a fenyegetettségeket, veszélyeket, amelyekkel a rendszerek
szembenéznek. Ugyanakkor gyakran ezek a rendszernaplok tartalmaznak nagy mennyiségben nem
biztonsagi jellegli informdcidt is. Célszer(i ezért olyan segédprogramok hasznalata, amik kisz(rik a

biztonsagi megfigyelés szdmara lényeges eseményeket.
13.11.3. Naplozdsi informdcick védelme

A naplébejegyzések utdlagos médosithatdsagat, torlését meg kell akadalyozni. Ennek érdekében a
naplofajlok hozzaférését megfeleld biztonsagi intézkedésekkel korldtozni kell, illetve sziikség esetén

tovabbi titkositasi intézkedéseket kell hozni.
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Alapvetd biztonsdgi intézkedés, hogy a rendszernaplék archivéldsra keriiljenek, annak érdekében, hogy

az abban térolt informacidk a késSbbiekben is hozziférheték és felhasznalhatok legyenek. A

rendszernapldkat kézpontilag kell gydjteni, az elemzésiik megkdnnyitése érdekében.

A naplobejegyzéseknek az alabbi adatokat kell tartalmaznia:

esemény ddatuma

a rendszer megfeleld Gsszetevdje
az esemény keletkezésének helye
az esemény tipusa

a felhaszndld azonositdja

az esemény kimenetele (sikeres vagy hiba)

13.11.4. Naplozdsi infrastruktura

13.11.4.1. Naploforrdsok bedllitdsa

A napl6forrasokat gy kell beallitani, hogy a bejegyzések mindig a megfelelé tartalommal, a megfelel

helyen keletkezzenek és a sziikséges ideig legyenek megtartva.

13.11.4.2. Log tdrolds

A hivatal a logok taroldsdnak az alabbi lehetséges eseteit kiilonbbzteti meg:

nincs tdrolds: nem tarolja azokat a logokat, melyeknek nincs vagy nem nagy az értékiik a
biztonsag szempontjabdl

rendszerszintl tdrolds: a kliens eszkdzokon torténik csak a tarolds, a bejegyzések csak a
rendszergazdanak szolgélnak informéacidval, azokat nem érdemes a kézponti tarba tovabbitani
rendszer és infrastruktira szinti tdrolds: azok az események, melyek elég érdekesek ahhoz,
hogy mind a keletkezési helyén, mind a kdzponti tarban meg@rizzék, mindkét helyen tarolasra
keriilnek

infrastruktira szintl tdrolds: azokat a naplddllomdnyokat, amik fontosak a biztonséag

szempontjabdl, és elengedhetetlen a meglétiik, kdzponti helyen kell tarolni

13.11.4.3. Logok megsemmisitése, logrotdlds

A hivatal a rendszerszinten tdrolt naplédllomanyok tekintetében az aldbbi taroldsi paramétereket

hatarozza meg:
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biztonsag eseménynapld:
e  maximalis mérete: 50 MB
* tarolasi méret tullépése esetén irja feliil az eseményeket (legrégebbi esemény eldszor)
* minden esemény mdsoldsa kézponti taroldba
rendszer eseménynaplo:
e maximalis méret: 50 MB

* tdroldsi méret tullépése esetén irja feliil az eseményeket (legrégebbi esemény elészir)
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14. Hozzaférés ellenbrzés

14.1. A hozzaférés ellenérzés kovetelményei

A felhaszndlé részére az informatikai rendszerbe belépést csak akkor lehet engedélyezni, ha valamilyen
modon azonositja magat. Ennek érdekében minden felhaszndlé vagy felhasznalé csoport szémadra
viligosan meghatarozott hozzéférés ellenSrzési szabalynak kell lennie. Altaldnosan elfogadott elv,

hogy csak a sziikséges jogokat szabad kiadni.

A rendszerben azonositani kell a felhaszndlokat az illetéktelen hozzéférés megakaddlyozasa
érdekében. Erre azonositasi és hitelesitési szabalyokat kell alkalmazni. A hozzaférési-védelmi
eljdrasoknak biztositania kell, hogy a felhaszndlok a szervezeti funkcidjuknak megfelels

jogosultsagokhoz (adatokhoz, rendszerekhez) férhessenek hozza.

A szervezeti és biztonsagi kovetelmények valtozdsdval mindenkor &sszhangban kell lennie a

felhasznaldi hozzaféréseknek, ezért fontos a rendszeres ellendrzés.

A felhasznaldi hitelesitések folyamatdat naplézni kell, mely tartalmazza a sikeres és sikertelen belépési
kisérleteket. A hitelesitési folyamat soran keletkez8 naplok kezelési szabdlyai megegyeznek az egyéb
informatikai rendszerek és a biztonsdgi események napldzési elGirdsaival, melyeket a 13.11. pont

tartalmazza.
14.1.1. A hozzdférés ellenbrzésének szabdlyai

A hozzaférés-védelmi rendszert a biztonsagi osztalynak megfelel6en kell megtervezni. A hozzaférési

jogosultsagok odaitélését a feladatteljesités kdvetelményeihez igazodva kell megéllapitani.

A hivatal a legkevesebb jogosultsag elv betartasaval a felhasznélok és az alkalmazasok eréforrasokhoz
valé hozzaférését csak a legsziikségesebbekre korldtozza. Ennek érdekében meg kell hatdrozni a
felhasznalok munkéjéhoz sziikséges jogosultsagok minimalis halmazét. A felhasznalok pedig ehhez a

halmazhoz kapnak csak hozzaférést (se t6bbhdz, se kevesebbhez).
14.1.1.1. Kiilsé fél hozzdférés ellenbrzése

Kiilsg fél hozzaférésének ellenérzése azonos kdvetelményeknek megfelelen kell térténjen. Kiilss fél
csak egyedi jegyz6i engedély alapjan kaphat hozzaférést, a hozzaférés feltételeit az engedélyben vagy

egyedi szerz6désben minden esetben régziteni kell.
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14.2. A felhasznalo hozzaférés ellendrzése

A felhasznélék csak jovahagyott hozzaférés-védelmi megolddsokat alkalmazhatnak.
A jogosultsagok és a hozzaférés menedzselésekor az aldbbi alapelveket kell figyelembe venni:

- A meghatarozott jogosultsédgok alkalmazasdval minimalizdlhatd legyen a rosszindulatd vagy
egyéb jogosulatlan hozzaférés kockazata.

- Az elektronikus informaciés rendszerrel kapcsolatba keril6 személyeknek a munkajuk
ellatdasahoz szlikséges minimdlis jogosultsagokat kell biztositani, a munkavégzésiik
id6tartamara.

- Az azonos tevékenységet elldato felhasznalok jogosultségai szerepkdrok szintjén legyenek
kialakitva, és a felhasznalok a kialakitott szerepkérokbe keriiljenek besorolasra.

- Az bsszeférhetetlenségi szabalyokat figyelembe kell venni.

- Az elektronikus informaciés rendszerben alkalmazott hozzaférési jogosultsagokat
adminisztralni kell.

- Torekedni kell arra, hogy a jogosultsagok automatizalt modon keriiljenek nyilvéntartdsba,
sziikség esetén papir alapon kell a nyilvantartast vezetni.

- Minden egyes elektronikus informdcids rendszerhez, csak a megfeleld adminisztralast
kovetéen lehet felhasznal6i jogosultsagot adni, mddositani, és felfiiggeszteni, illetve
visszavonni.

- Az éles elektronikus informdcids rendszerekben a fejleszték hozzaférési jogosultsagokkal nem

rendelkezhetnek.

Az eljarasoknak ki kell terjednie a felhasznalok szervezetben betitott egész életciklusara a belépéstdl,
a munkakor valtozason &t a szervezet elhagydsaig. Egyértelmien rogziteni kell a belépéskor sziikséges
engedélyezési dokumentumok, folyamatok menetét. A véltozasokat dokumentdlni kell, a kilépésekkor

azonnal vissza kell vonni a hozzaféréseket.

A felhaszndloi hozzaféréseket az adott szervezeti egység vezetdje igényli. Szintén a szervezeti egység

vezetdjének felel6ssége a jogosultsdgok megvondsanak, visszavételének kérvényezése.

14.2.1. A felhaszndldk regisztrdcioja

A felhasznalokat az informatikai rendszerekben egyedi, jellemz8, ellendrizhetd és hitelesitésre
alkalmas mddon kell azonositani. Az egyedi felhasznal6i azonositét a hozzaférés szabdlyozasara, az

adatok és az informacidk védelmére, valamint a hitelesités tdmogatasara kell felhasznalni.
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Az ismétl&d6 felhasznal6i azonositdk elkeriilése érdekében automatikusan nem ismételhetd médon
kerlilnek kiosztasra a felhasznaldi azonositék. A kiosztott azonositokrél nyilvantartast kell vezetni, a
nyilvantartast rendszeresen ellendrizni kell. A nyilvantartdsbdl felhasznéléi azonositét toréini nem,

csak inaktivva tenni lehet. A hivatalt elhagyé munkatars felhasznaloi azonositasat inaktivva kell tenni,

jogosultsagait torolni kell.

A felhasznaldknak azonositéjuk kiosztdsa el6tt tdjékoztatdst, oktatist kell tartani a felhaszndldsi

szahalyokrdl. Az elGirdsok megismerésérdl nyilatkozatot kell tenniiik.

Helyettesitéseket lehet8ség szerint Ugy kell megoldani, hogy a helyettesitett munkavallaléval
megegyez0, vagy ahhoz nagymértékben, de legaldbb a fontosabb feladatok ellatdsédhoz sziikséges

jogosultsdgokkal rendelkezzen a helyettesité munkavallald.
14.2.2.  Jogosultsdgok kezelése

A jogosultsagok kiosztdsat ellendrzott mdodon kell megvaldsitani. Azonositani kell a hivatalban lévé
jogosultsdgokat, ezek alapjan ki kell alakitani kiilonboz6 jogokat, jogosultsdg csoportokat. A

felhasznalék hozzaférési jogosultségait, a munkahoz sziikséges minimum jogok alapjan kell megadni.

A hivatal az alabbi felhaszndloi jogosultsagokat kulonbozteti meg:

olvasasi jog

L}

- létrehozasi jog (adott objektumon Gjabb komponenst tud létrehozni)
- modositasi jog

- torlésijog

- iras jog (adott objektumra menteni tud)

- telepitési jog

- jogok szerkesztése jog (a hivatalban csak a rendszergazda rendelkezik ezen joggal)

A rendszergazdai és adminisztratori el6jogokat kiildn kell kezelni a felhaszndldi jogoktdl. Az
azonositojuknak eltérd, jol elkildnithetd formatummal kell rendelkeznie. A rendszergazdai,

adminisztratori el6jogokat csak a rendszergazda engedélyezheti
14.2.3.  Felhaszndldi jelszavak kezelése

Az informatikai rendszerekben a felhasznélok azonossagukat jelszéval igazoljak. A jelszavak generéldsa
és biztonsagi szintje az egyes rendszerekben jelentdsen eltérhetnek. Annak érdekében, hogy az adott

informatikai rendszer biztonsagi szintjének megfeleld legyen a jelszo erfssége az aldbbi intézkedéseket

kell megvaldsitani:
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a felhasznaléval meg kell ismertetni a jelszohasznélat szabdlyait (jelszéhossz, egyediség,

bonyolultsag)

-  afelhasznaloknak ideiglenes jelszavat kell biztositani, melyet az elsé belépés utdn kételezéen
meg kell valtoztatniuk

- a felhaszndlok jelszavaikat csak a biztonsdgi intézkedések maximalis betartisa mellett
tarolhatjék, fuggetleniil az informéaciéhordozé formai megjelenésétél

- azinformatikai rendszerekben szigortan tilos rejtjelezetlen formaban tarolni a jelszavakat

- az adminisztratori jogokhoz kapcsolédé azonositok, jelszavak, rejtjelez6kulcsok biztonsagi

madsolatat lezart, lepecsételt boritékban zarhatd lemez- vagy pancélszekrényben kell tarolni;

ezeket rendszeresen ellendrizni kell; felel§se az Informatikai Biztonsagi Felel&s
14.2.4. A felhaszndldi hozzdférési jogosultsdgok ellenérzése

A felhasznaldi hozziféréseket és azonositokat rendszeresen ellendrizni kell, hogy a tényleges

hozzaférésuk jogosultsaga megfelel-e a szerepkériiknek.

A felhasznal6k hozzaférési jogait legaldbb évente, vagy az informatikai rendszerekben bekovetkezett

jelentds valtozasok esetén felll kell vizsgalni.

Az ellendrzést az Informatikai Biztonségi Felelds kezdeményezi, és a rendszergazda a szervezeti egység

vezetdjével kbzbsen végzi.
14.2.5.  Hozzdférési jogosultsdgok visszavondsa vagy korldtozdsa
A hozzéférési jogosultsag kiosztasi szintjeit feliil kell vizsgélni az aldbbi esetekben:

- szervezeti struktara valtozas

- munkakdr médosulas

- munkavallaldi kilépés

- ideiglenes hozzaférési jogosultsag lejarta

- felhasznaldi igény esetén

A hozzaféréseket csak a rendszergazda médosithatja, sziintetheti meg, vagy vonhatja vissza a

szervezeti egység vezetSjének kérésére és jovdahagyasaval.
14.3. A felhasznalo felelGsségei

A felhasznalo az informatikai rendszerrel, vagy annak biztonsagi intézkedéseivel kapcsolatban a

biztonsag tudatossag képzés keretében kapjon teljes kor(i tajékoztatast feladatardl, felelgsségérdl.
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Az elGirdsok megértésérél, elfogaddsdrdl felhasznaléval a képzés befejezésével nyilatkozatot kell

alairatni.
14.3.1.  Jelszéhaszndlat

A felhaszndlé a jelszéval igazolja az informatikai rendszerekhez valé hozzaférésének jogosultsagat,
ezért elengedhetetlen, hogy az altala haszndlt jelszavakkal az alabbi biztonsagi intézkedések

betartdsaval megfelelGen banjon.

- jelszavait bizalmasan kell kezelnie: titokban kell tartania, harmadik fél sziméra ki nem adhatja

- jelszavak papirra vald rogzitését lehetleg keriilje, amennyiben mégis irott formaban kivanja
térolni, igy gondoskodjon a biztonsdgos téroldséardl, masok altal hozza nem férheté médon

- ,er@s” jelszavat valasszon a felhasznald, ami nem tartalmaz semmilyen személyre utald
informaciot; lehetSleg legyen benne kis és nagybet(, valamint szam

- ajelszavakat rendszeresen, vagy amikor a szoftver a jelszdcserét megkoveteli, véltoztassa meg

- els6 bejelentkezés alkalméval meg kell véltoztatni a jelszavdt, nem hasznélhat alapértelmezett

jelszavat, akkor sem, ha a jelsz6 min8sége, ,eréssége” maximalisan kielégits lenne

A biztonsagos jelszdhasznalatot a biztonsag tudatossagi képzés keretében oktatni kell. Fel kell hivni a
felhasznald figyelmét, hogy amennyiben més személy az & azonositéjéval és jelszavéval lép be az
informatikai rendszerekbe, gy a rendszer automatikusan a felhasznalé terhére réja a végrehajtott

miiveleteket. Felhasznal6t ilyen esetekben is személyes felelgsség terheli.
14.3.1.1. A felhaszndldi jelszavakkal szemben tdmasztott kévetelmények

A hivatal a felhasznalok éltal hasznalt jelszavakra vonatkozéan az alabbi kévetelményeket hatdrozza

meg:

- minimalis jelsz6hossz: 7 karakter

- kozponti jelszdmegadas uténi elsé bejelentkezéskor kételezd jelszdcsere

- jelszé maximdlis élethossza: 1 év (egyes szakrendszerek esetében ez eltérhet)

- jelszo zaroldsa: 5 kisérlet utan

- jelszoképzés szabdlyai: kisbet(it, nagybet(it és szamot is kell tartalmaznia, valamint nem lehet

része a felhasznalénév
14.3.2.  Fellgyelet nélkiili berendezésekre vonatkozo felhaszndloi felelésségek

A felhasznaloknak gondoskodniuk kell a feliigyelet nélkill hagyott eszk6zék megbizhaté védelmérdl. Az

irodakban lév8 munkaallomasok kilonésen nagy kockdzatnak vannak kitéve az illetéktelen
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hozzaférésekkel szemben, ezért a felhasznalénak az aldbbiak betartasaval gondoskodnia kell az dltala

hasznélt berendezések biztonsagdrdl abban az esetben is, ha nem tartézkodnak irodajukban.

A felhasznal6k az aktiv munkafolyamatokat mindenképpen zérjék le, Iépjenek ki az adott informatikai
rendszerbdl, szoftverbdl vagy alkalmazasbol, minimum zéroljdk a képernySt miel6tt Grizetleniil

hagynak az eszkozt.

A munkaallomasok blokkoldsandl a jelszéval védett kombinalt képernyévéds funkciét kell alkalmazni.

A képerny6védé funkcié felolddsa csak a sikeres jelszé megaddsa utén legyen lehetséges.

A munkaadllomasokat nem elég leallitani vagy dramtalanitani, minden esetben ki kell jelentkeznie a

felhasznaldnak.
14.3.3.  ,Tiszta irdasztal, tiszta képernyd” irdnyelvek

A hivatal munkatarsainak be kell tartania a ,tiszta irdasztal” elvet az adathordozdkra vonatkozéan,
fuggetlen azok megjelenési formdjétdl (papir alapd, egyéb szamitastechnikai adathordozd, pl.:
pendrive). Valamint be kell tartania a ,tiszta képerny8” szabalyt a hasznalt informatikai eszkdzre,

munkaallomasra vonatkozdan.

zn

A ,tiszta iréasztal, tiszta képernyd” irdnyelvének betartdsdra az adathordozokat ajanlatos arra
alkalmas, zarhatd szekrényben &rizni/tarolni, amikor nincsen haszndlatban, kilondsen munkaidén

kivili idészakban.

A felhasznaloknak gondoskodniuk kell arrdl, hogy iréasztalukon csak azok az adathordozék legyenek,

melyek az aktualis munkafolyamatokhoz sziikségesek.

A munkadllomadsokat nem hagyhatjék bejelentkeztetett dllapotban feltigyelet nélkiil. A hosszabb ideig

inaktiv munkaallomasokat rendszer szinten blokkolni kell.

Az informatikai rendszerekben térolt bizalmas adatok nyomtatdsa nem térténhet felligyelet nélkiil. A
hivatainak olyan intézkedéseket kell hozni, melyek megakadalyozzak az illetéktelen nyomtatast, vagy
a nyomtatas sordn keletkezett papir alapu anyag illetéktelen kézbe keriilését. Annak betartasaért az

adott szervezeti egység vezetdje felel.
14.4. A halézatokhoz valé hozzaférés

A halozatokhoz vald hozzéférés szabdlyozasanak és ellendrzésének célja megakadalyozni a hivatal

halozataihoz valo illetéktelen hozzéférést.
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14.4.1. A hdldzati szolgdltatdsok haszndlatdnak irdnyelvei

A hivatalnak biztositania kell, hogy az informatikai rendszereken beliil a felhasznélék csak azokhoz a
szolgéltatasokhoz, programokhoz, alkalmazasokhoz férhessenek hozza, melyre az engedélyiik

kifejezetten vonatkozik.
Ennek érdekében meg kell hatarozni

- azengedélyezett haldzatok elérési kritériumait
- azokat a szemelyeket, eszkdzoket, alkalmazédsokat, melyek valamilyen kapcsolatba keriilnek a
hélézatokkal

- azellendrzési eljarasokat

A hdlézatok, hdldzati szolgdltatasok hasznalati irdnyelveinek dsszhangban kell lennie az informatikai

biztonsagi iranyelvekkel.

A felhasznaldk haldzathoz vald hozzaférését, a munkajukat nem akadalyozé médon, de korlatozni kell.
Az alkalmazasokban a felhasznaléi jogosultsdgok egyedi vagy szerepkdrhdz kotétt modon kell

megklldnbdztetni, a jogosultsagokrdl nyilvantartast kell vezetni.

Egy halozathoz jogosultségot csak az a felhaszndld kaphat, akinek a munkavégzéshez sziikséges az
adott szolgaltatas elérése, és rendelkezik az adott szolgéltatas hasznélatdhoz sziikséges szakmai és
informacidbiztonsagi tudassal, valamint arra az adott szervezeti egység vezet6je irdsos engedélyt

adott. llyen irdsos engedélynek szamit a hozzaférés igénylés.

A halézatot monitorozni kell, annak érdekében, hogy biztositsuk annak folyamatos rendelkezésre
allasat. Valamint ellendrizni kell a felhaszndléi végpont és a szdmit6kdzpont kdzotti Utvonalat.
Amennyiben lehetséges, kotelezden elGirt dtvonalat kell hasznédlni az informatikai rendszerek

eléréséhez. Ennek érdekében az Gtvonal kiilonbozé pontjain a megfelel§ ellendrzéseket kell

megvaldsitani.
14.4.2.  Felhaszndldi azonositds-hitelesités tavoli kapcsolatndl

A hivatal halézatdhoz kivilrél csak engedélyezett és szabdlyozott médon torténhet a kapcsolddas.
Ennek tiikrében az egyéb, kiils6 hozzaférések VPN-en keresztiil valésulhatnak meg. VPN kapcsolat

kialakitasa, kiadasa csak jegyzGi engedéllyel lehetséges.
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14.4.3. A hdldzati eszkozdk, munkadllomdsok azonositdsa és hitelesitése

Az informatikai rendszerekhez tévolrdl valé osszes csatlakozast azonositani és hitelesiteni kell.
Automatikus csatlakozast a hivatal a belsé hdlézatdhoz nem engedélyez. Kiilénleges esetekben, a
kockazatokat mérlegelve az Informatikai Biztonsagi Felel§s engedélyével, és a sziikséges biztonsagi

intézkedések megvaldsulasaval térténhet eszk6zok csatlakozdsa a haldzathoz.
14.4.4.  Atdvdiagnosztikai portok védelme

A hivatal &ltal haszndlt rendszerek rendelkezhetnek tévoli diagnosztikai eszkdzzel, melyet az adott
rendszer karbantartasaért felels miiszaki szakemberek hasznalnak. Kell§ védelem hianyaban ezek a
pontok lehetdséget adhatnak az illetéktelen hozzéféréshez. Ennek megakadélyozdsara olyan védelmi

intézkedéseket kell hozni, melyek biztositjék a jogosulatlan hozzaférést.

A kils6 félnek hozzaférést ilyen portokhoz csak kiilon megéllapodas keretében szabad biztositani. A
kockazati szempontbdl kritikus eszkdzok esetében csak killondsen indokolt esetben, és csak a jegyz

engedélyével lehet a hozzaférést megadni.
14.4.5. A hdlézatok biztonsdgi szegmensei

A hivatal halézata atlépi a hagyomanyos értelemben vett intézményi, tarsasagi hatdrokat, ami
fokozhatja az azon keresztil elérhetd informacids rendszerekhez vald illetéktelen hozzaférések

kockazatat.

A hivatal halozatainak biztonséagi ellendrzéseire alkalmas médszer a hélézat logikai struktardkra,

tartomanyokra valé szétosztdsa, mely mindegyikét egy meghatdrozott biztonsagi halé védi.

A hdlézatok elkilonitésének kritériumait a hozzaférés ellenGrzésre vonatkozd iranyelvek és a
hozzaférési igények alapjdn kell kialakitani. A kialakitasnak a kockdzatok mértékével ardnyosnak kell

lennie.
14.5. Azonositas és hitelesités

A hivatal az azonositasi és hitelesitési eljarasrendjét az dltalanos biztonségi program részeként alakitja
ki, a kritikus informatikai rendszerek tekintetében kiilon szabélyozast is alkalmazhat, melyet az adott

informatikai rendszer dokumentécidjiban rogzit.
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Az informatikai rendszer, és az abban térolt adatok bizalmassaganak, sértetlenségének és
rendelkezésre allasanak védelme érdekében minden lehetséges eszkdzt fel kell hasznalni annak

érdekében, hogy megakaddlyozzuk az illetéktelen hozzéféréseket a szdmitéstechnikai eréforrisokhoz.
Ezeknek a kovetkezdket kell tenniiik:

- azonositds és hitelesités: felhaszndlé személyének, terminél vagy hely azonositasa, hitelesitése
- sikeres és eredménytelen hozzaférések rogzitése
- mindségi jelszavak haszndlata: megfeleld jelszdkezel rendszer haszndlata

- rendszergazdai jogosultsagok elvélasztasa
14.5.1.  Biztonsdgos hitelesitési, bejelentkezési eljdrdsok

Valamennyi munkadlloméshoz a belépési eljarast tgy kel kialakitani, hogy a jogosulatlan hozzaférés
lehet&ségét a minimdlisra csokkentse. Ahol sziikséges, ott automatikus azonositast kell alkalmazni.

llyen eset, ha egy munkat vagy tranzakciot csak egy adott terminélrél lehet elvégezni.

Biztositani kell, hogy csak a kdzpontilag nyilvdntartott munkaallomdsokrdl valésulhasson meg belépés,

ennek érdekében célszer( egységes munkaallomas névhasznélatot bevezetni.
Biztonsagos bejelentkezési eljarasnak az alabbiakat tekintjiik:

- biztositott, hogy csak a sikeres bejelentkezés utan jelenik meg a rendszerre vonatkozé adat

- bejelentkezés csak akkor valésulhat meg, ha a belépéshez szitkséges valamennyi adat
megadasara sor keriilt

- sikertelen bejelentkezés esetén nem utalhat a rendszer a belépéshez sziikséges hibas adatokra

- korlatozva van a sikertelen prébalkozésok szama

- mingsitett esetben le kell tiltani a felhasznaldt, ha a prébalkozésok széma elérte alegmagasabb
értéket, letiltott felhaszndld Ujra engedélyezéséhez az adott szervezeti egység vezetGjének
irasos kérelme kell

- arendszer naplozza az el6z6 sikeres belépést, és az az6ta végzett sikertelen prébalkozasok

részletes adatait
14.5.2. A felhaszndld azonositdsa, hitelesitése

A hivatal informatikai rendszerének minden felhasznaléjat egyedi médon azonositani kell. Ez az egyedi
azonositd a felhasznalé kizérélagos azonositdsara szolgal, ennek értelmében nem mddosithatd,
masnak at nem adhaté. Az egyedi azonosité a felhaszndlo hivatalbdl vald tdvozéasa utdn sem torélhetd

az esetleges visszakeresések érdekében. Ha egy felhasznalé valamilyen oknél fog révidebb vagy
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hosszabb ideig elhagyja a hivatalt, gy visszatértekor szimara biztositani kell a korabbi azonositdjanak

haszndalatat.

A felhaszndlo szervezetben betoltott szerepének valtozdsa esetén sem kap Uj azonositot. llyen
helyzetekben az azonosit6hoz rendelt jogosultsdgokat és hozzaféréseket kell feliilvizsgdlni és sziikség

szerint modositani.

A felhaszndldi azonositék kiaddsa a rendszergazda feladata. Uj azonosité kiaddsa csak az adott

szervezeti egység vezetdjének engedélyével lehetséges.

Alapértelmezetten a felhasznaldk helyi hozzaférését az azonositas és hitelesités keretében egylépcsés
jelszoval kell ellendrizni. Sziikséges esetekben, ha ezt az érintett rendszer, vagy az abban térolt adatok
kore megkivanja tdbbtényezds hitelesités is torténhet. Tébbtényez6s hitelesités esetén a tudas alapu

azonositds mellet birtoklds alapu azonositd eszkdzoket hasznal a hivatal (pl.: kartyaolvasé).
14.5.3.  Jelszomenedzsment rendszer

A jelszavak rendszerszint(i kezelését az adott operacios rendszer vagy alkalmazési rendszer beépitett

jelszokezel6i rendszere végzi.
A jelszavakra vonatkozé elSirdsokat a 14.3.1.1-es pont tartalmazza.
14.5.4.  Arendszer segédprogramjainak haszndlata

Biztonsagi cél, hogy mindazon operacids rendszerelemek és segédprogramok haszndlata korlatozva és

szigortan ellendrizve legyen, melyek képesek a rendszer- és alkalmazasvezérlések hatastalanitisara.

Csak nagyon ritka, speciélis esetekben az Informatikai Biztonsagi Felel§s engedélyezheti a

segédprogramok hasznalatat.
14.5.5.  Kapcsolati idékorlatozds

Nagy kockazatu alkalmazdsok esetén célszer(i megfontolni az 6sszekottetési id6 korldtozasat.

Kapcsolati idGkorlatozasra az Informatikai Biztonsagi Felel6s ad javaslatot, melyet a jegyz8 hagy jova.

A hivatal Osszekottetési id6korlatot az alkalmazds hozzéféréséhez az djrahitelesités mddszerével

alkalmazza.
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14.6. Alkalmazasszinti( hozzaférések vezérlése

A felhasznaloi rendszereken belll az illetéktelen hozzaférések megakadalyozdsdra biztonsagi
eszkozoket kell alkalmazni. A logikai hozzaféréseket a programokhoz és adatokhoz minden esetben az

engedéllyel rendelkez6 felhasznaldkra kell korlatozni.

Az alkalmazasok ellendrizzék az adatokhoz, a rendszer funkcidihoz valé hozzéféréseket. Nydjtsanak
védelmet az illetéktelen hozzéférésekkel szemben valamennyi segédprogram, rendszerprogram, vagy
rosszindulatd program szdmdra, melyek képesek a rendszer vagy alkalmazasi vezérlések
hatastalanitasara. A védelmet gy kell megszervezni, hogy ne befolyasolja més rendszerek biztonsagat,

melyek az adott rendszerrel k6z6s informatikai eréforrasokat hasznalnak.
14.6.1.  Erzékeny adatokat kezeld rendszer elkiilénitése

Kiilondsen érzékeny adatokat a hivatalban csak azok kezelhetnek, akiket erre kiilén feljogosit a
munkaltatoi jogkort gyakorld személy. Az érzékeny adatokat kezel6 felhasznalonak rendelkeznie kell a
megfelel§ jogosultsdgot biztositd azonositdval, a hitelesitést lehetévé tévé jelszéval, indokolt esetben

egyéb azonositasra alkalmas eszkdzzel.
A kiilonbsen érzékeny adatokat sziikség szerint elkiilonitett informatikai eszkézén kell kezelni.

Azok az alkalmazasok, melyek érzékenyek a lehetséges veszélyekre, kiillonleges kezelést igényelnek.
Az, hogy egy alkalmazds mennyire érzékeny kideriil az alkalmazas tulajdonosénak dokumentaciéjabdl.

Az érzékenységnek harom fokozatat kiilénboztetjitk meg:

- az alkalmazdst egy célirdnyos szédmitdgépen kell futtatni, hogy biztositani tudjuk a

sértetlenséget

- az alkalmazas csak megbizhato alkalmazési rendszerek eréforrasain osztozhat

- az alkalmazas semmiféle korlatozast nem kivan
14.7. A mobil informatikai tevékenység, a tavmunka

Mind a mobil informatikai eszk6zon, mind a tavoli hozzaféréssel végzett munka esetén is meg kell
teremteni a biztonsagot. Mindezt ugy, hogy a meghozott intézkedések &sszhangban legyenek a

specidlis munkavégzés kockazataival.

A mobil informatikai tevékenység és tavmunka szabalyozdsat a jegyzének kell jovdhagynia. A pontos

biztonsagi elGirdsokat a meghizasi szerzddésbe bele kell foglalni.
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14.7.1. A mobil informatikai tevékenység

Alapvetd biztonsagi cél, hogy a hivatalban megfelel§ biztonsagi intézkedéseket alkalmazzanak a mobil

szamitastechnikai berendezések védelmére.
Mobil szamitastechnikai eszkdznek az aldbbiak szamitanak:

- laptop

- memoriakartya

- kiilsé winchester
- okos telefon

- pendrive

A mobil szamitastechnikai berendezések védelme érdekében killénésen nagy gondot kell forditani
arra, hogy a miikédési informacié ne legyen veszélyeztetve. A mobil eszkdzzel végzett munka
kockazataval ardnyosan kell alkalmazni a fizikai védelemre, a hozzaférés-védelemre, a kriptografiai

technikédkra, a mentésekre és a virusvédelemre vonatkozé kévetelményeket.

Nyilvanos helyeken, konferencia termekben és més védelem nélkiili tereken fokozottan iigyelni kell a
jogosulatlan személyek altali betekintés kockdzatdra. Ugyantgy alljanak rendelkezésre a rosszindulatu

szoftverek elleni eljardsok, és azok frissitései.

Megfelels védelemmel kell elldtni a mobil eszkzoket arra az esetre is, amikor halzatba kapcsolva
hasznaljuk. Klls6, nyilvdnos haldzatra torténd kapcsolddés csak akkor johessen létre, ha sikeres volt az

azonositasi és hitelesitési mechanizmus.

A mobil szamitdstechnikai eszkdzdket fizikailag is védeni kell a lopas, sériilés ellen, kiilondsen az eszkdz
szdllitdsakor. Egyedi mddon kell biztositani ezen eszkdzok védelmét a lopas vagy elvesztés esetére,

figyelembe véve a hivatal jogi és biztositdsi kévetelményeit.

Kényes tzemeltetési informdcidkat tartalmazé mobil eszkdzt nem szabad feliigyelet nélkiil hagyni.

Azokat lehet&ség szerint el kell zarni, vagy kiilonleges zérat kell alkalmazni a berendezés biztositésara.

A mobil halézatok vezeték nélkili 6sszekottetését a kockdzatok figyelembe vételével csak az IBF

engedélyezheti.
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14.7.2. Atdvmunka

A hivatal jelenleg nem foglalkoztat tAvmunkaban munkaviéllalét. Amennyiben a jévében mégis varhaté
tadvmunka végzése, akkor gondoskodnia kell a tdvmunka végzéséhez sziikséges szabdlyzatok és

lzemeltetési tervek elkészitésérdl.

Téavmunka esetén is gondoskodni kell a biztonsagi kovetelmények és eléirdsok betartasardl, a

megfelel§ és rendszeres ellenérzésrél.
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15. Az informatikai rendszerek tervezése és karbantartasa

15.1. Az informatikai rendszerek informatikai biztonsagi kdvetelményei

Az informatikai rendszerek integralt biztonsaganak kialakitasa a biztonsagpolitika altal meghatérozott

szempontok szerint kell, hogy torténjen.

A biztonsag alapvet6 feltételeinek egyike az alkalmazdst vagy szolgéltatast témogaté folyamat
megtervezése és megvaldsitdsa. Ahhoz, hogy egy informatikai rendszer megfeleléen miikodjon

szlikség van a biztonsagi kdvetelmények meghatarozdsara még a megvalésitas eltt.
15.1.1.  Abiztonsdgi kévetelmények elemzése és meghatdrozdsa

Az informatikai beruhdzdsok el6készitési és tervezési fazisaban madr ki kell alakitani a biztonsagi
szempontokat. Ennek megfeleléen minden rendszerelem dokumentéltsigéra nagy hangsulyt kell
forditani, hogy a bevezetés utan a hivatal is képes legyen az adott rendszer rendszerhaszndlati szint(i

lzemeltetésére,

A tervezés szakaszaban meg kell vizsgdlni az Uj informatikai rendszerben kezelendé adatokat, a

megbizhato miikodéshez sziikséges védelmi intézkedéseket meg kell fogalmazni.

Meg kell allapitani az informatikai rendszer vérhatd biztonsagi osztalyat, annak érdekében, hogy a
fizikai és logikai védelmi rendszer kialakitasa, a megvaldsitashoz sziikséges feltételek megteremtése a

biztonsagi elSirdsoknak megfelel6en torténjen.

Uj rendszer bevezetése el6tt fel kell mérni az 6sszes koltséget, beleértve a biztonsagi intézkedések
koltségét is. A koltségeket dssze kell hasonlitani a lehetséges kockazatokkal. Amennyiben a lehetséges

kockazatok és a koltségek nagysaga nincs ardnyban a bevezetést érdemes atgondolni.

g

Az informatikai rendszerek éles lizembe helyezését megel6z8en, amennyiben biztonsagi szempontbél
indokolt, tesztkdérnyezetben célszerli a szallitoi tesztelésektsl fiiggetlen, dokumentalt tesztelésnek

alavetni.

A tesztelés céljara kialakitott rendszerben nem hasznélhatoak éles, bizalmas adatok. Ha az éles adatok
betéltése elengedhetetlen, akkor a tesztelést oly médon kell végrehajtani, ami megfelel a benne kezelt

adatok kezelésére vonatkoz6 adat- és titokvédelmi kévetelményeknek.

A hivatal nem tarol forraskédokat.
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15.2. Az alkalmazasi rendszerek biztonsaga

A felhaszndldi rendszerek kivalasztdsa soran lehetdség szerint figyelembe kell venni, hogy a bevezetni
kivant rendszer rendelkezik e a megfelel§ ellendrzé eszkdzokkel és eseménynapldkkal. Az érzékeny
adatok feldolgozdsat végzé vagy ilyen adatokat kezel8 rendszereknél fokozottabb ellendrzés

szilkséges. Az ellen6rz6 eszkézdknek az adott alkalmazds biztonsdgi kévetelményeinek és

kockazatelemzésének megfeleldnek kell lennie.

Az alkalmazasokra vonatkozd biztonsagi intézkedéseket dokumentaini kell.
15.2.1. A bemend adatok hitelesitése
Az alkalmazasok bemend adatait hitelesiteni, ellengrizni kell.

Az ellenfrzés eszkozei:

- idd&szakos adatdllomany vizsgélat
- anyomtatott input dokumentumok ellenérzése
- adatbevitel sordn az ismételt adatbevitel megakadalyozasa

- azalkalmazasokhoz térténd hozzaférés naplozasa
Az adatok pontossdgdnak, helyességének és hitelességének ellenérzéséért az adatgazda felel.

Az informatikai rendszeren beliil is alkalmazni kell kiilénb&z6 ellenérzéseket. A feldolgozd rendszer

lehetSleg beépitetten ellenérizze a bevitt adatokat.
15.2.2. Az adatfeldolgozds ellenérzése

A felvitt adatoknak is szavatolni kell a helyességét, pontossdgdt a feldolgozds egész ideje alatt. Az

adatok sériilésének elkerilése érdekében az alabbi intézkedéseket kell bevezetni:

- az adatfeldolgozds rendszerébe ellendrzési, hitelesitési pontokat kell beépiteni

- korlatozasokat kell bevezetni

- sziikség esetén korrekcids programokat kell alkalmazni
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15.2.2.1. Veszélyeztetett teriiletek

A helyesen bevitt adatok is sériilhetnek, akdr a feldolgozas hibdi, akar szandékos tevékenységek
kévetkezményeként. Az ilyen meghibasodasok elkeriilésének érdekében érvényesits ellenérzéseket
célszerli bevezetni. Alapvetd elvéras, hogy a korldtozdsok megvaldsitésa valéban minimalizélja a

sértetlenség elvesztéséhez vezetd feldolgozasi hibdk kockdzatat.
15.2.2.2. Vezérld és ellendrzd eljdrdsok

A biztonsagi intézkedések mértéke attol fiigg, hogy milyen az alkalmazés természete, azaz milyen

hatéssal lehet a folyamatokra a hibds adat.

A megfelel6 biztonséagi intézkedések meghozatala a rendszergazda feladata. A biztonsagi intézkedések

meglétének ellendrzését az Informatikai Biztonsagi Felelds végzi.
15.2.3. Az iizenetek hitelesitése

Az uzenethitelesit0 kodok az Gzenet hitelességét garantéljdk, ami magéba foglalja az Uzenet
adatintegritasat, azaz véltozatlansdgat és az lzenet eredetét is igazolja. llyen kéd haszndlataval
ellendrizni tudjuk, hogy a kapott lizenet megegyezik-e az elkiildéttel, valamint az lizenetet ténylegesen

az a személy kildte, akitdl varjuk.
15.2.4. Akimend adatok hitelesitése

Az adatfeldolgozo rendszerek kimeneti adatainak hitelességét ellendrizni kell annak érdekében, hogy

biztositsuk a tarolt adatok helyes feldolgozasat és a kovetelményeknek valé megfelelGsségét.
A kimend adatok védelmi eljarasai:

- integritdsellendrzés

- adattartalom meglétének, értékének ellenérzése

- amegfeleld mingsités meglétének ellendrzése

- a kimen§ adatokkal dolgozé munkatarsak feladatainak és felel@sségeinek pontos

meghatadrozdsa
15.3. Kriptografiai eszkozok

Az informatikai rendszerben kezelt adatokat a minésitésiikkel és kockazatukkal ardnyosan rejtjelezé

eszkdzokkel és technikdkkal kell védeni.
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15.3.1.  Akriptogrdfiai eszk6z6k alkalmazdsdnak irdnyelvei

A kriptografiai eszkozok alkalmazasara vonatkozd dontés egy hosszd és koriiltekints folyamat része,
mely folyamat sordn részletesen ki kell vizsgdlni, hogy mik legyenek a felmeriil§ kockazatok és a

szilkséges ovintézkedések megvaldsitasanak feltételei.
A kriptografiai eszk6zdk kivalasztdsa soran az aldbbi szempontokat kell figyelembe venni.

- Adatatviteli rendszer esetén:
e arendszer dltal kezelt védett adatok tipusa, kérének nagysiga
e dtviteli kbzeg savszélessége, mindsége
e visszafejtési id6korlat
o felhasznaloi kir Osszetétele
- Adattarolé egység esetén:

e arendszer dltal kezelt védett adatok tipusa, korének nagysaga
15.3.1.1. Titkositds

Informatikai biztonsdgi okokbél az adatokat titkositassal, kriptografiai rendszerekkel, technikakkal kell
védeni minden olyan esetben, amikor fennall az adatok illetéktelen személyhez vald keriilésének,

sértetlenségének fenyegetettsége.

Az alkalmazando kriptogréfiai technolégidnak a kockdzatokkal ardnyosnak kell lennie. A 3-as vagy

magasabb besoroldst adat nem tovabhithato nyilvdnos csatorndn keresztiil, csak titkositott formaban.
15.3.1.2. Digitdlis és elektronikus aldirds

A digitalis aldiras az elektronikus kommunikaciéban hasznalt titkositdsi eljéras. Célja, nem maganak az
adatnak a titkositdsa, hanem annak igazoldsa, hogy hiteles forrashdl szadrmazik az lizenet és azt mas

nem modosithatta.

Az elektronikus aldiras olyan kriptografiai eljards, melynek segitségével akar a kézzel irott aldirdssal
egyenértékii bizonyitd erejli dokumentum hozhatd létre a hatédlyos jogszabalyoknak megfeleléen,

kiléndsen az elektronikus alairasrél szold 2004. évi LV. torvény szerint.

Az elektronikus és a digitalis aldirds kozti kiilonbség, hogy az elektronikus alairds a technolégia mellett

a jogi fogalmat is megjel6li.
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A hivatal a killsé szervezetekkel valé kapcsolattartds soran, valamint az elektronikus tigyintézés és a
bizalmi szolgaltatasok altaldnos szabalyairdl sz6l6 2015. évi CCXXII. térvénynek megfeleléen hasznal

elektronikus alairast.

15.3.2.  Kulcskezelés

A kulcskezelés szabalyait ki kell alakitani minden elektronikus aldirassal, titkositdssal rendelkezé

rendszerben.

A hivatal csak mds szervezet dltal kiadott kulcsot hasznal, melynek megfelel§ségére a szolgéltatdsi

szerzGdésben meghatdrozott intézkedések, valamint felel&sségi kordk a garancia.

A kulcskezelési eljarasok a kriptografiai rendszereket biztositd kiilsé szolgaltatéival kétstt szerzédések
részét képezik. A hivatal minden esetben a kiils§ szolgaltaté szabvanyai alapjan jar el. A kulcskezelés
soran csak olyan szolgdltatdval kot szerzGdést, akik rendelkeznek a jogszabélyokban eldirt elvarasokkal,

és ezt minden kétséget kizdrdan bizonyitani is tudjak.
15.4. Arendszerfajlok védelme

Gondoskodni kell arrdl, hogy a hivatal altal hasznélt valamennyi szoftver nyilvantartisba vétele
megtorténjen, annak érdekében, hogy ellendrizni és dokumentédlni lehessen a védendd

rendszerdllomanyokat.
15.4.1. Az operdcios rendszer ellenbrzése

Az informatikai rendszer, valamint a rendszerben futé programok forraskédjait és azok médositasat
folyamatosan ellendrizni kell. Minden szoftver telepitését dokumentaltan, ellenérzotten kell

végrehajtani.
Az integritds védelmében a kovetkezd intézkedéseket kell meghozni:

- aprogramkényvtarak frissitését a rendszergazda vagy annak megbizottja végzi

- ha lehetséges, az Uizemeltetd rendszer csak futtathaté kodot tartalmazzon

- vegrehajthatd kdédot éles, lizemeltetési rendszeren csak akkor szabad futtatni, ha
rendelkezésre dlinak a sikeres tesztelés dokumentumai

- aszoftver kordbbi véltozatait a tartalékolds mértékében célszer(i megtartani

- amennyiben a szoftverek rendelkeznek sajat napldzasi rendszerrel, akkor azt be kell ka pcsolni,
melyeket rendszeresen ellendrizni kell

- az éles rendszer nem tartalmazhat félkész, befejezetlen forraskddokat
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A vésarolt szoftvereket a szallité javaslatai és irdanymutatési alapjan kell frissiteni. A médositdsokat az
0j valtozat biztonsdgi kockdzatdnak ismerete és az ennek megfelel§ intézkedések megvaldsuldsa
mellett szabad csak atvezetni. Erdemes olyan szoftverjavitasokat alkalmazni, amelyek segitenek a

biztonsdagi rések eltavolitdsaban.
15.4.2. Avrendszer teszt adatainak védelme

A teszt adatokat védelem és ellendrzés alatt kell tartani. Lehet&ség szerint a teszt és éles rendszereket

egymastol el kell vélasztani, eltérd kdrnyezetben kell futtatni.

A teszt adatbdzisok is tdbbnyire olyan adatokat igényelnek, melyek kézel dlinak az éles rendszer

adataihoz. Ezért sziikséges a teszt rendszerek lizemeltetése sorén is a megfelels védelem biztositasa.
A kovetkezd dvintézkedések betartasa elengedhetetlen:

- az éles rendszerekhez hasonld hozzaférési eljardsokat kell alkalmazni
- személyes adatokat tartalmazé Gizemeltetési adatbazis hasznélata tilos

- lzemeltetési informaciot ajaniatos a tesztelés, vizsgalat utdn visszaallithatatlanul toréini
15.4.3. A program forrdskdnyvtdrhoz vald hozzdférésének ellendrzése

A hivatal nem kezel és nem tdrol forrdskddokat. Amennyiben mégis sziikséges lenne, az alkalmazasok

forraskédjanak kezelésére a kovetkezd fontosabb intézkedések betartasat kell biztositani.

a forrasprogramok kdnyvtarait nem szabad éles rendszerekben tartani

a rendszergazdanak kell kijeldinie azokat a személyeket, akik hozzéférést kaphatnak a
forrasprogramok kényvtaraihoz, ezen hozzéférések egy-egy személyre vonatkozéan nem
lehetnek teljes korliek

- aforraskényvtar minden valtozasardl eseménynaplét kell vezetni

- programozé munkatdrs a forrdsprogramok atdolgozasa utdn csak a rendszergazda
engedélyével frissithet

- aforrasprogramok korabbi valtozatait archivalni kell
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15.5. Informatikai biztonsag a bevezetési és karbantartasi folyamatokban

e

Az alkalmazdsokat harom kiilénb6z6 életciklusba sorolhatjuk:

- bevezetés/tesztelés alatt allo
- éles lizemeltetés(i/karbantartott

- archivdlandd/haszndlatbél kivont

Az informatikai rendszerek valamennyi életszakaszdban fenn kell tartani a biztonsdgat, melyhez

sziikség van a tamogatdsi kornyezet ellendrzésére.
15.5.1.  Vdltozdskezelés

Az informatikai rendszerek — akdr infrastruktura, akdr alkalmazésok esetén - barmely életciklusa sordn

bekovetkez§ valtozdsokat kévetni és ellendrizni kell.

A véltozédsok kezelését ugy kell kialakitani, hogy az informatikai rendszer tervezett, illetve végrehajtott
valtozdsait az Informdcid Biztonsagért Felelds személy nyomon kdvethesse, azt ellenGrzései soran

felhasznalhassa.

A kockazatkezelési moédszereket Ggy kell alkalmazni, hogy a véltoztatasok ellenérzése folyamatos és

kelléen szabdlyozott legyen.

A vdltoztatasok soran az alabbi szabélyokat kell betartani:

meg kell hatdrozni a véltoztatast végrehajté személyek kdrét

a mddositdshoz sziikséges valamennyi szoftver, adatbézis és hardver azonositdsat el kell
végezni

- el6zetes kockazatelemzést kell késziteni

- biztositani kell, hogy a hivatal m(ikddési folyamatai ne sériiljenek a valtoztatas alatt

- akapcsolddé dokumentdcidkat aktualizalni kell a médositdsoknak megfelelSen
15.5.2. Az operdcios rendszer megvdltoztatdsdval kapcsolatos ellenérzések

Az operacios rendszereket id6rél-id6re felul kell vizsgalni, sziikség esetén le kell cserélni annak

érdekében, hogy az Uj alkalmazasok is megfeleld, modern kdrnyezetben futhassanak.

A cserét minden esetben szabdlyozottan, eldzetes vizsgalatok, kockdzatelemzések megtételével kell

megvalositani, biztositva az ligymenet folytonossdgot. A javitdcsomagokat kizarélag a rendszergazda
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vezetheti at a rendszeren, a felhasznaloknak semmiképpen nem engedélyezhetd a munkaallomasokon

valo telepités.
15.5.3.  Aszoftvercsomagok frissitésének korldtozdsa

A hivatal az informatikai rendszereire csak és kizarélag jogtiszta szoftvereket telepit. A munkavallaléi

csak jogtiszta szoftvereket hasznédlhatnak.

Ha a szerz6dés mdsként nem rendelkezik a szoftverek tekintetében a szerzé8i jog alapjan kell eljarni.
Amennyire lehetséges, az eladé altal szolgédltatott szoftvercsomagokat mddositds nélkiil kell
alkalmazni. Ha valtoztatdsok sziikségesek, az eredeti szoftvert meg kell tartani és a mddositdsokat egy
masolaton kell végrehajtani. Minden egyes véltoztatast teljes egészében dokumentalni kell, Ggy, hogy

sziikség esetén ismét alkalmazni lehessen a szoftver jov6beni javitott kiaddsaihoz.
15.5.4.  Arendszerinformdcidk kiszivargdsdnak megakaddlyozdsa

A rendszerinformaciok kiszivargdsat minden lehetséges eszkozzel meg kell akadélyozni. A megel6zés

érdekében az alabbi intézkedéseket kell alkalmazni:

- programot csak megbizhatd forrasbol szabad beszerezni

- csak levizsgalt terméket hasznaljunk

- ellendrizzlk a telepitett kdd minden hozzaférését és médositasat

- csak a megfelel6 engedélyezési eljardson (atvizsgaldson) atesett munkatdrsak, szerzédé
partnerek dolgozhassanak a hivatal informatikai rendszerein

- azer6forrasok szdmitdgéprendszerekben vald alkalmazését figyelemmel kell kisérni

15.5.5.  Aszoftverfejlesztés kihelyezése

A hivatal nem végez szoftverfejlesztést. Egyedi szoftverek fejlesztése kihelyezett tevékenységként,

szerzGdéses keretek kozott valdsul meg.

A kihelyezett szoftverfejlesztések esetében az alabbi szempontokat kell figyelembe venni:

licencszerz8déseket, a szoftver tulajdonjogat és a szellemi tulajdonjogokat
- avégzett munka minGségének és pontossaganak tanusitdsat

- aharmadik fél hibaja esetére vonatkozo lépéseket

- aszoftvermindség szerz&déses kdvetelményeit

- atelepités el6tt elvégzendd vizsgalatokat
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A szoftverfejlesztések dokumentdcidja olyan részletes legyen, hogy a hivatal a fejlesztett elemeket a

fejlesztd nélkiil is képes legyen biztonsagosan lUizemeltetni, egyedi esetekben utdna gyartani, potolni.
15.6. A mdszaki sériilékenységek kezelése

A rendszereket ért tdmadésok megakadalyozdsa érdekében fel kell térképezni a hasznélt informatikai
eszkozoket és szoftvereket. A biztonsagi intézkedések célja a kdzzétett sériilékenységek

kihasznalasabél szarmazd veszélyforrasok csékkentése.

Biztositani kell, hogy a hivatal az informatikai eszkozeit érint6 Uj biztonsagi rések megjelenése esetén,

a kockazatok felmérése utan, a kockazatokkal ardnyosan és gyorsan tudjon reagélni.

Mindsitett esetben, ha a kockdzat nem villalhatd, meg kell fontolni a veszélyeztetett informatikai
szolgaltatds ledllitdsat, legaldbb addig, amig fel nem készitik a rendszert a veszélyforras

kikiiszobblésére.
15.6.1. A mdszaki sériilékenységek ellenbrzése

Egy naprakész és pontos vagyonleltdr az elGfeltétele a mliszaki sériilékenység eredményes

kezelésének.
Egy jol miikodd kezelési folyamatrendszer kialakitdsahoz az aldbbi intézkedéseket kell alkalmazni:

a hivatal hatdrozza meg a miuiszaki sebezhet8ség kezelésével kapcsolatos feladatokat és

felelGsségeket

- ahivatal biztositsa az informaciéforrasok jegyzékét

- areagalasi hatdrid6 minél révidebb legyen

- a javitdsokat az erre a célra |étrehozott tesztkdrnyezetben ellendrizze, hogy ne okozzanak
felesleges kockazatokat

- afrissitések kezeléséért a rendszergazda felel
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16. Az informatikai biztonsagi incidensek kezelése
Az informatikai rendszervédelmi intézkedéseit Ugy kell megvalésitani, hogy a biztonségi események
megel6zhetGek legyenek, de ha mégis bekévetkeznek, akkor hatdsukat folyamatosan nyomon kell

kdvetni, az altaluk okozott kdrt minimalizalni kell.

A m(ikodési zavarok kovetkezményeit mérsékelni kell, a lehetd leghamarabb vissza kell allni a normal

lizemmaodra. Az esemény sordn szerzett tapasztalatokat fel kell jegyezni.

Mindazon biztonségi eseményeket, melyek a folyamatos éles miikodést megzavarjék, a napi munkat,
feldolgozast akadalyozzdk, haladéktalanul jelezni kell vagy a szervezeti egység vezetSjének, vagy a
rendszergazdanak. A rendszergazda koteles az Informatikai Biztonségi FelelSsnek jelentést tenni a

biztonsagi eseményrél.

A kockazatelemzéshez és eredményességének noveléséhez informécidkra van szitkség a biztonsagi
eseményekrél. Az informdcidkat az egyes szervezeti egységek informatikai esemény elemzési sémaja

szerint kell gy(Gjteni és elemezni. A gy(ijtétt informdcidkat hozzéférhetdvé kell tenni a kockézatelemzés,

valamint mas biztonsdghoz kapcsolddo tevékenység szamdra.

A munkavallalékkal a biztonsdg tudatossag képzés keretében meg kell ismertetni az események
kezelésére vonatkozo lépéseket, annak érdekében, hogy a biztonsagi események bekovetkeztekor a

felhasznalo a téle elvarhaté modon reagaljon.

Az események kivizsgéldsara sziikség esetén létre kell hozni Ggynevezett Informatikai Biztonsagi

Eseménykezel§ Csoportot (IBCS). Az IBCS althat bels6 vagy kiils8, szerz6dott résztvevikbél is.
Az IBCS feléllitasat az Informatikai Biztonsagi Felel6s kezdeményezi.

A hivatalnak felkésziiltnek kell lennie a biztonségi események bekdvetkezésére. Ezért az aldbbi

kovetelményeket fogalmazza meg:

- felkésziilés: el6re dokumentalt megel6z6 intézkedések, eseménykezelési Gtmutatdk, és
eljarasok megléte szitkséges

- bejelentés: minden munkavéllalénak tisztdban kell lennie a biztonségi események
bejelentésére vonatkozé eljarasrenddel, feleldsségi korrel

- értékelés: a biztonsagi esemény sulyossdganak meghatarozasa

- irdnyitds: az esemény sordn alkalmazandd eljarasok koordindldsa a kdrok csokkentése
érdekében

- helyreallitas: eljarasok és felelésségek meghatarozasa a normal izemmad visszadllitdsahoz
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- attekint6 vizsgdlat: az eseményt kovetd tevékenységek, illetve kbvetkezmények elemzése, ide

értve a jogi kdvetkezményeket is
16.1. Biztonsagi események és sériilékenységek jelentése

16.1.1.  Abiztonsdgi események kezelése

A biztonsagi eseményeket, a szoftverek rendellenes miikodéseit és a felfedezett gyenge pontokat,

amilyen gyorsan csak lehet, jelenteni kell a megfelel§ vezetsi csatorndkon keresztiil.

A hivatal munkavallaléinak tudataban kell lenniiik azzal, hogy a biztonsagi eseményeket, a biztonsagi
sériilékenységeket, a hibasan m(ikédd szoftvereket, vagy barmely olyan eseményt, melybdl arra
kovetkeztetnek, hogy az informatikai rendszer sérilését eredményezheti, haladéktalanul jelenteniiik

kell.

A rendszergazda a lehetd leghamarabb vizsgalja ki a biztonsagi eseményt. Az eredményrél az
Informatikai Biztonsagi FelelGst is tajékoztatni kell. Valamint emberi mulasztds, vagy
kotelezettségszegés gyanuja esetén a munkdltato jogokat gyakorl6 személyt is értesiteni kell a tovabbi

intézkedések érdekében.
16.1.2.  Sériilékenységek jelentése

A hivatal munkavallal6itol meg kell kovetelni, hogy jelentsék az dltaluk hasznélt rendszerek vagy
szolgdltatasok minden felismert vagy feltételezett biztonsagi sériilékenységét. A felhasznalok a

feltételezett gyengeségeket semmilyen kariilmények kozott se probéljak maguk megsziintetni.
A felhasznalo teenddi rendszer, illetve alkalmazashiba esetén:

- figyeljen a képerny6n megjelend tizenetekre, azokat figyelmesen olvassa el miel6tt bezarng,
ha barmilyen hibas m(ikdésre gyanakszik ne zirja be az lizenetet, haladéktalanul értesitse a
rendszergazdat

- virustamadas gyanGja esetén fejezzen be minden munkafolyamatot és jelentse a
rendszergazdanak, aki azonnal tavolitsa el az eszkézt a hdalézatbdl a tovdbbfertGzés

megakadalyozasanak érdekében
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16.2. Az informatikai biztonsagi eseménykezelés

16.2.1.  Eljardsok és feleldsségi korok

A varatlan események kezelésének felelGsségeit és eljdrasait tgy kell régziteni, hogy a biztonsagi

eseményekre gyorsan, hatékonyan és rendben meg lehessen tenni a valaszlépéseket.

Az események kezelésére az aldbbi intézkedéseket kell meghozni:

véletlen biztonsagi események minden lehetséges fajtajat lefedd eljardsokat kell bevezetni

- tartalékolasi tervvel a lehet§ leggyorsabban vissza kell allitani a rendszereket és
szolgdltatasokat

- atvizsgalasi naplokat és egyéb bizonyitékokat Gssze kell gyiijteni és meg kell Srizni a késGbbi

elemzések, valamint a lehetséges kotelezettségszegések bizonyitasanak érdekében

- avisszatérések, valamint a rendszerhibak javitdsat dokumentalni és ellendrizni kell
16.2.2.  Okulds az informatikai biztonsdgi eseményekbdl

Az eseményeket tipus, terjedelem, okozott kdr, helyredllitasi koltségek, illetve a feliigyeleti rendszer
miikddési zavara szerint értékelni kell. Az eredmények alapjan, amennyiben sziikséges, kezdeményezni

kell a biztonsagi intézkedések fellilvizsgalatat, a szabdlyzatok korszer(isitését.
16.2.3.  Bizonyitékok gydijtése és védelme
16.2.3.1. A bizonyitékokra vonatkozé szabdlyok
Fegyelmi vagy jogorvoslati eljaras kezdeményezése el6tt kell§ bizonyitékkal kell rendelkezni.

Amikor a kdros tevékenység a polgéri vagy biintet§ torvénykonyvet érinti, akkor a benydjtott
bizonyitékok feleljenek meg a hatélyos jogszabalyokban vagy az illetékes birdsag eljarési szabalyaiban

rogzitett kbvetelményeknek.
Ezek a szabdlyok:

- a bizonyiték elfogadhatdséga
- a bizonyiték stlya: minGsége és teljessége

- a bizonyiték keletkezésének korilményei
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16.2.3.2. A bizonyitékok elfogadhatosdga

A hizonyitékok elfogadhatdsagahoz sziikséges, hogy a hivatal informatikai rendszerei feleljenek meg

az elfogadhatd bizonyitékok elallitasara vonatkozo szabalyoknak vagy eljarasrendeknek.
16.2.3.3. A bizonyitékok mindsége és teljessége

A bizonyitékok mindségének és teljességének biztositasahoz bizonyitéknapldra van sziikség.

Bizonyitéknaplé készitéséhez az alabbiak megléte, betartdsa sziikséges:

- papiron rogzitett dokumentumok: az eredetit biztonsidgos helyen kell tarolni, régziteni kell,
hogy ki, hol és mikor taldlta meg, és a megtalalast kik tudjak tanusitani
- szamitdgép-adathordozon rogzitett informacio: a hordozhatd adathordozdk, valamint a

merevlemezen és a kdzponti taroldn taldlt bizonyitékok masolatat meg kell Grizni
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17. Ugymenet-folytonossag

17.1. Az ugymenet-folytonossag informatikai biztonsagi szempontjai

A hivatal szamara létfontossdgi biztonsagi cél, hogy fenntartsa iigymenetét, megakadalyozza a
mikodeési tevekenységeinek megszakitasat, és védje a kritikus m(ikodési folyamatait az informacios

rendszerek hibainak hatésatél, valamint biztositsa a lehetd leggyorsabb ujrainditasat.

Az igymenet-folytonossdg megteremtésének érdekében azonositani kell a kritikus m(kodési
folyamatokat, melynek eredményeként miikédésfolytonossagi intézkedéseket kell bevezetni.
Figyelembe kell venni a személyzettel, nyersanyaggal, munkaeszkdzzel és szolgéltatassal vald
folyamatos ellatas igényét. Az lizemzavarokat, eszkdzhibakat, szolgaltatds-kieséseket pedig

hatdselemzéseknek kell alavetni.

A miikddesfolytonosség irdnyitasa térja fel és mérsékelje a sajatos kockdzatokat, kiegészitve az atfogd
kockazatkezelést. Korldtozza a biztonsagi események karos hatdsat, és biztositsa, hogy a sziikséges

informaciék kénnyen rendelkezésre dlljanak.

17.1.1. Az informatikai biztonsdgi szempontok érvényesitése az iigymenet-
folytonossdg irdnyitdsdban

A kritikus Uzleti és informatikai folyamatok érdekében mérsékelni kell a kiildnbdz6 rendellenességek

és a biztonsagi rendszer meghibasodasa &ltal okozott fennakaddsokat.

A meghibdsodésok, fennakaddsok kévetkezményeit elemezni kell. Az ligymenet-folytonosségnak ki
kell, hogy térjen a kockdzatok azonositdsdra és csokkentésére alkalmas ellendrzé eszkdzok
bevezetésére, a kdrt okozd események kévetkezményeinek korlatozdséra. A lényeges tevékenységek

miel&bbi Ujrainditasardl gondoskodni kell.

A hivatalt érint6 kockazatokat meg kell becsiilni, amit val6sziniisége, id6beli hatdsa, illetve az okozott

kar mértéke alapjan rangsorolni kell.

A biztonsagi események nagysagat és hatasét a hivatalra, az informatikai eszkdzékre és az ligymenet-
folytonossagra nézve abbdl a szemponthdl is meg kell vizsgélni, hogy milyen kieséseket okozhatnak, és

ezeket a kieséseket milyen eszkzdkkel lehet csokkenteni.

Meg kell fontolni a kritikus adatvagyonra térténd biztositaskotést.

86



Sziikséges kiegészit6, megel6z6 és mérsékl§ intézkedések bevezetése, elegendd pénziigyi, szervezeti,
miiszaki és kérnyezeti forrasok azonositasa, azért, hogy a meghatdrozott biztonsagi kévetelmények

megvalodsulhassanak.
A személyzet, az adatfeldolgozo eszkdzok és egyéb vagyontdrgyak védelmérd| is gondoskodni kell.

A hivatalnak rendelkeznie kell miikodésfolytonossagi tervvel, melynek intézkedéseit és szabdlyait

pontosan dokumentalni sziikséges.
17.1.2. Az ligymenet-folytonossdgi hatdsvizsgdlatok és a kockdzatok elemzése

Az ligymenet-folytonossag akkor lesz megfelel§, amikor az informatikai rendszer kiesés kockazatanak
szintje a hivatal szamdra még elviselhetd. A tliréshatart az Ugymenet kritikus rendszereinek egy

meghatérozott (maximadlis) kiesési ideje hatdrozza meg.

Az Ugymenet-folytonosségi terv részletesen meghatérozza a kivant {igymenet-folytonossag
fenntartasdhoz sziikséges feltételeket, szervezeti és szervezési lépéseket, valamint szabalyozza a

megvalositas modjat.

A biztonsagi cél, hogy azonositsak azokat a biztonségi eseményeket, amelyek az lgymenet

megszakaddsat okozhatjak, valamint elemezzék ezek kockazatait.

A miikodésfolytonosséag kockazatdnak felmérését a miikodési forrasok és folyamatok tulajdonosainak
teljes korli bevonasaval végezzék. A felmérés azonositsa, szamszer(sitse és sorolja be els6bbség
szempontjabdl a kockazatokat a hivatalra vonatkozé kritériumok és célok szerint, beleértve a kritikus
er6forrasokat, a megszakadas hatdsait, a megengedheté kiesési id6ket és a helyreéllitasi

els6bbségeket.
17.1.3. Az lgymenet-folytonossdgi terv kidolgozdsa

Az iigymenet-folytonossagi terv tartalmazza, hogy a tdmogaté folyamatok és eszkozok sériilése vagy

kiesése esetén hogyan lehet a szervezet miikodését fenntartani.

Az Ugymenet-folytonossagi terv célja, hogy a hivatal {igyviteli folyamatait tdmogatd informatikai
er6forrasok lizemid6ben a lehetd legjobb iddkihaszndldssal és a legszélesebb funkcionalitdssal
m(ikodjenek annak érdekében, hogy a biztonsagi események éltal okozott kézvetlen és kozvetett kdrok

minimalisak legyenek.
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Az tUgymenet-folytonossagi tervnek részletesen meg kell hatdroznia a kivant iigymenet-folytonossag

gr_gr

fenntartasahoz sziikséges megel6z6, helyettesitd, illetve visszadllit6 intézkedések megvalésitdsdhoz

szlikséges feltételeket, a szervezeti és szervezési |épéseket és a megvaldsitas maodjat.

Atervezés lényeges eleme a kiesési kockazatok elemzése, melynek sordn mérlegelni kell az okozott kar

nagysagat és az lizemzavari események bekovetkezésének gyakorisagat.
A terveknek le kell fednilik a lehetséges esetek minél teljesebb kérét:

- kiildnb6z6 hosszisaga kiesések
- kiilonboz8 eszkdzok és létesitmények elvesztése
- a helyszinekhez vald fizikai hozzaférés teljes elvesztése

- arendeltetésszer(i miikddéshez val visszatérés igénye

A helyredllitasi terveknek le kell irniuk, hogy miként kell visszadllitani a varatlan eseménnyel érintett

informatikai rendszereket.

17.1.4. Az Ugymenet-folytonossdgi tervek vizsgdlata, karbantartdsa és
ujraértékelése
17.1.4.1. A tervek tesztelése

Atervek tesztelésére azért van sziikség, mert a tesztelés soran felfedezhetjiik az elavult hivatkozasokat,
a hianyosan dokumentalt személyzeti vagy berendezési véltozasokat, és mas eltéréseket. A vizsgélatot

célszer( rendszeresen elvégezni, hogy a terv naprakész és hatékony maradjon.

Avizsgélat Utemtervének azt is meg kell mutatnia, hogy mikor és hogyan vizsgéljik a terv adott elemét.
A modszeres technikdk koziil érdemes minél szélesebb kérben valasztani, hogy elég biztositékot

szerezziink a tervek a valds életben varhatdé mikodésérél.

A teszt értékelése soran az ugymenet-folytonosségi terveket mdédositani, aktualizalni kell, és be kell

illeszteni a szabalyozasi kdrnyezetbe.
17.1.4.1.2. A tervek karbantartdsa és tjraértékelése

Az Ugymenet-folytonossagi tervet rendszeresen felil kell vizsgdlni, és aktualizdlni kell, hogy

hatékonysaga megmaradjon.

A feliilvizsgalat soran az alabbi teriiletek kockazatvaltozésait is at kell tekinteni:

- személyzet
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- cimek és telefonszamok

- Uzleti stratégia

- elhelyezés, eszkozok, eréforrasok

- jogszabalyi kbrnyezet

- szallitdk, szolgéltatok, kulcsfontosségu iigyfelek
- akdr az 4j, akar a visszavont folyamatok

- Uzemeltetés és pénziigyek

17.2. Ugymenet-folytonossag fazisa és tartalma

17.2.1.  Rendkiviili helyzetek osztdlyozdsa, mindsitése

Ahhoz, hogy azonnal és megfelel§en reagdlni lehessen az iigymenet-folytonossagat veszélyeztetd
fenyegetésekre meg kell hatarozni az adott fenyegetettség tipusét. A hivatal négy tipusba csoportositja

ezen fenyegetettségeket.
17.2.1.1. Katasztrofa

A hivatal jelen dokumentumban katasztréfanak tekinti a vératlan, hirtelen bekdvetkez8, egyszeri és
elkiilonilt eseményeket, amely a hivatal épuletében, gépeiben, informatikai eszkdzeiben, informatikai
rendszerében alapvetd véltozast okoz, mely véltozas a lényeges elemben tortént médosulds miatt

helyredllithatatlan, teljes 6sszeomlast eredményez.
llyen katasztrofék az aldbbiak lehetnek:

- természeti katasztrofa
- tliz vagy viz okozta kdrok

- rendkiviili méret( elemi csapds
17.2.1.2. Krizis

A krizis, a hivatal életében, és informatikai rendszereiben bekévetkez8 olyan forduldpont, vélsagos
helyzet, mely kimenetelét megfelel§ akcidtervekkel, biztonsagi intézkedésekkel vissza lehet forditani,

meg lehet oldani.

Attol figgben, hogy milyen gyors és hatékony a felismerés és a beavatkozas a kritikus helyzetek

kimenetelei az aldbbiak lehetnek:

- megoldas
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- kompromisszum

- Osszeomlas

Mind a katasztrofa, mind a krizis lényeges eleme, hogy a hivatal és/vagy az informatikai rendszer

egészét érinti a valsagos helyzet.
17.2.1.3. Részleges ledllds

Részleges leallasnak azt tekintjik, amikor egy vagy tébb, de nem az egész hivatalt vagy informatikai
rendszert érinté szolgaltatas atmeneti meghibasodds miatt nem, vagy csak korldtozottan mkodik,

érhet6 el.

A hivatal {igymenet-folytonossagdban ugyan fennakadast okoz a részleges leallds, de karérték
tekintetében ez a fennakadas nem jelentds, viszonylag hamar helyredllithaté és nem jar nagyobb

bizalmassag vesztéssel.
A részleges leallas f6 okai:

- tervezett ledllds: a szolgaltatds kiesése el6re meghatarozott okbdl (pl.: karbantartds, frissités)
kovetkezik be

- dramellatas ingadozik

- emberi mulasztds toértént

- kibertamadas érte az informatikai rendszert
17.2.1.4. Incidens

Az incidens a hivatal ligymenet-folytonossaga és az informatikai rendszer m(kodése szempontjabol
olyan nem kivant vagy nem vart egyedi informdciobiztonsagi esemény, mozzanat, mely nagy

valdszinliséggel veszélyezteti és fenyegeti az informacidbiztonsagot.
Az incidensek lehetnek véletlen események vagy szandékos kdrokozas eredményei is.
A hivatal a leggyakrabban el6forduld tipusokként az alabbiakat kiilonbézteti meg:

- emberi hibak (pl.: informatikai eszkdz, szoftver nem megfelel6 haszndlata)
- szabalyzatnak vagy iranyelvnek vald nemmegfelelés

- afizikai biztonsagi rendelkezések megsértése

- nem ellendrzott rendszerbeli valtozdsok

- hozzéférési sértések

- a bizalmassag és sértetlenség megsértése
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- rosszindulatu kod
17.2.2. Az Ugymenet-folytonossdg fdzisai

17.2.2.1. Azonnali reakcio fazis

Az azonnali reakcio fazisan kdzvetleniil az el6re nem vart esemény bekovetkezése utani idészakot
ertjik.

A krizis bekovetkezte utan a legfontosabb feladat annak felmérése, hogy mekkora a bekdvetkezett
esemény dltal okozott kdr vagy sériilés mértéke. Ennek érdekében az iigymenet-folytonossagi tervben

meghatarozott cselekvések koziil aktivalni kell azon folyamatokat, melyek feltirjak az eseményre

vonatkozo adatokat.
A fazis feladatai:

- értesiteni a lehetséges érintetteket
- karfelmérés

- problémakezelés

- folyamatos kommunikécié

- helyreallitas megszervezése
17.2.2.2. Atmeneti fdzis

Az azonnali fazisban meghatérozott feladatok elvégzése utdn maér rendelkezésre &linak azok az

informéaciok, melyek sziikségesek a nem vart esemény bekovetkezése el6tti dllapot helyreallitisahoz.
Ezen informacidk az aldbbiak lehetnek:

- anem vart eseménnyel érintett kulcsfontossdgu folyamatok ismerete

- az érintett folyamatok és az ezeket m(ikodtetd rendszerek fiigg6ségei

- azezeket a folyamatokat tamogato eréforrasok listdja

- a minimdlis szolgaltatas fenntartdsahoz szitkséges alternativ lehet§ségek és az ezek
kiszolgdldsat tdmogaté eréforrdsok

- az érintett folyamatok helyreallitdsédnak és stabilizalasanak tervei
17.2.2.3. Helyredllitdsi fazis
A helyredllitasi fazis sordn megtorténik az incidens el6tti allapotra vald visszaallds,

A helyreallitas fazisa vdltozo intervallumdi lehet, Annak idGtartama a nem vart esemény jellegétél figg.
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Attdl fuggben, hogy az dtmeneti fazisban milyen cselekvési terv keriilt elfogadasra a helyredllitast

illetéen megkulonbdztetiink korlatozott vagy eredeti szolgaltatési szinvonalra térténd helyredllitést.

A korlatozott szolgdltatdsi szinvonali helyredllitdis sordn az incidens kezelés csak a minimalis

mUkodéshez elengedhetetlen eréforrésokat és feltételeket dllitja vissza, vagy teremti meg azokat.

Az eredeti szolgaltatasi szinvonall helyreéllitds esetén a nem vért esemény bekovetkezése elétti
allapot teljes kériien biztositott, a szolgltatds kiesést leszdmitva egyéb kdr nem keletkezett, az

ligymenet tovabbi beavatkozas nélkil folytatddhat.
17.3. Eljaras a rendkiviili helyzetek elhéritasara

Az esemény bekovetkezésekor a 17.2.2-es pontban meghatdrozott fazisokra épitve az aldbbi

feladatokat kell végrehajtani.
17.3.2. Esemény osztdlyozdsa

Azonnali reakcidként értékelni kell a kialakult helyzetet, és ennek megfeleléen osztalyozni és
mindsiteni kell azt. Az osztdlyozashoz és mindsitéshez minden esetben értesiteni kell a rendszergazdat.

Az esemény besoroldsat & végzi.

Az események osztdlyozésa a 17.2.1-es pont alapjan térténik. igy megkiilonbdztetiink katasztréfat (1

szint), krizist (2 szint), részleges leallast (3 szint) és incidenst (4 szint).
17.3.2.1. Kivétel

Az esemény osztdlyozas felesleges abban az esetben, amikor a katasztréfa nemcsak az informatikai
rendszert érinti, hanem a hivatal 6sszes szegmensét. llyen esetben az iizemeltetésben és rendkiviili
események elhdritdsédban érintett személyek kezdik meg a helyzetelemzést, és végzik a visszaallitast a

katasztrofa elharitdsi terv alapjan.
17.3.3.  3-as és 4-es szintli események kezelése

A rendszergazda a 3-as és 4-es szint(i eseményeket sajat hataskorben oldja meg. Amennyiben olyan
incidens tortént, mely tovabbi informatikai segitségnyujtdst nem igényel a rendszergazda jelzi azt a

szervezeti csoport vezet§jének, a rendszer automatikusan napldzza az eseményt.

Informatikai segitségnyuijtds esetén a rendszergazda az eseményre tekintettel elvégzi a hibaelharitast,

biztositja az igymenet normal médd miikodését. Ezzel le is zdrult a 3-as és 4-es szint{i események

kezelése.
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17.3.4.  1-es és 2-es szintli események kezelése

17.3.4.1. Ertesités

1-es és 2-es szint(i események esetében azonnal értesiteni kell az Gizemeltetésben és a rendkiviili
esemeények elhdritésdban érintett személyeket. Az érintett személyek: a rendszergazda, az
Informatikai Biztonsagi Felel6s és a jegyz8, ez sziikség szerint kibéviil a katasztréfa elhdritasban

résztvevd szervekkel.
Ezzel egy id6ben azonnal meg kell kezdeni az emberi élet és eszkozok mentését.
17.3.4.2. Helyzetelemzés, katasztrofahelyzet kihirdetése

Az Uzemeltetésben és a rendkiviili események elharitasaban résztvevd személyek felmérik a helyzetet,
megvizsgaljak az informatikai rendszerek allapotat, déntenek a tovabbi intézkedésekrél az igymenet-

folytonossagi tervnek megfelel8en.

A bekdvetkezett esemény helyzetértékelése alapjan kihirdetésre keriil az informatikai katasztrofa,
vagy krizis, melyr§l valamennyi érintett tajékoztatast kap. Ezzel egyidejiileg megkezd&dik a visszaallitas

folyamata a mentés-visszadllitasi terv alapjdn.
17.3.4.3. Az informatikai rendszerek visszadllitdsa

A lehetd legrovidebb id6ben beliil meg kell tenni a kritikus informatikai rendszerek visszaéllitdsahoz
szlikséges lépéseket. A kritikus rendszerek Ujrainditdsa érdekében a sziikséges és rendelkezésre 416
tartalék rendszereket és er6forrasokat is be kell vonni. A kritikus informatikai rendszerek listdjat az

informatikai eszkdzok adtabazisa tartalmazza.

A visszaallitas soran az elsddleges prioritdssal bir rendszerek bekapcsoldsa és miikod6képességének
tesztelése is megtorténik. Sikeres tesztet kdvetGen meg kell vizsgélni, hogy a tovabbi kiesett rendszerek

normal lizembe val6 visszaallitasai is megtorténhetnek-e.
17.3.4.4. Teljes helyredllitds

A lehetd legtobb rendszer visszaallitasa utdn kovetkezik a helyreéllitas fazisa, amikor a kritikus tigyviteli
folyamatokhoz sziikséges rendszerek az eredeti, vagy az eredetivel azonos erdforrast biztosité

eszkozok beallitasaval stabilizaldsra keriilnek.

A folyamatnak akkor van vége, amikor az egész informatikai rendszer az eredetivel legaldbb azonos

médon miikodoképes.
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17.3.4.5. Kdrelemzés

A helyredllitas utan toérténik a karok felmérése, melyre szilkség esetén kiilén csoport alakul. Az

eseményrdl jelentést kell késziteni.
A jelentésnek az aldbbiakat kell tartalmaznia:

- esemény idGpontja

- esemény megnevezése

- esemény mindsitése (szint meghatarozasa)

- esemény részletes leirdsa

- eseményben résztvevd személyek neve

- eseményben érintett informatikai rendszerek felsoroldsa
- visszaallitas id6pontja

- tesztelés eredménye

- normal izemméddra térténd helyreallds idGpontja

- keletkezett karok leirésa

A karok felmérése és elemzése utdn a rendszergazda és az Informatikai Biztonsagi Felelds értékeli a

helyzetet és meghozza a dontést a kockdzatelemzés illetve kockazatkezelési eljarasra vonatkozdan.
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18. Szabalyozasi kornyezet

18.1. Megfelelés a hatalyos jogszabalyi kérnyezetnek

Az informatikai rendszerek tervezésére, fejlesztésére, lizembe helyezésére, miikodtetésére,
hasznalatéra és kezelésére kiilonb6z8 torvények, jogszabélyok, szabvanyok, ajanlasok, valamint az
egyes szerzGdésekben rogzitett biztonsagi kévetelmények vonatkoznak. Ezek szervezeti szint(
érvényesiilése érdekében le kell fektetni a hivatal informatikai rendszerére vonatkozé biztonsagi

kritériumokat.

El kell keriilni barmely jogszabalyi, szabélyozdi vagy szerz6déses kételezettségnek, valamint barmely

biztonsagi kbvetelménynek a megszegését.

A fentieknek megfelelSen a hivatal a szabalyait, eljdrasrendjeit a hatalyos jogszabdlyok, szabvanyok,

ajanlasok hazai gyakorlatdnak és a nemzetkozi eldirdsoknak a figyelembevételével késziti el.
18.1.1.  Avonatkozo hatdlyos jogszabdlyok, szabvdnyok és eljdrdsok

Az informatikai rendszerekre vonatkozo jogszabalyi, szabalyozoi vagy szerz6déses kévetelményeket és
ezek teljesitésére hozott intézkedéseket részletesen, a felelGsségi koroket pedig egyénekre lebontva

kell meghatarozni és dokumentalni.
A vonatkozo jogszabalyokat, szabvanyokat és ajanldsokat az 1. szamu melléklet tartalmazza.
A melléklet naprakészségéért a jegyz6 felel,

18.1.2.  Aszellemi tulajdonjogok védelme

A hivatal az Adatvédelmi Szabalyzat elSirdsainak megfelelSen kezeli a szervezettdl idegen szellemi
tulajdonban allé termékek jogszer(i hasznalatanak ellenérzési médijat, killonos tekintettel a szerz6i és

tervezdi jogokra, valamint a védjegyekre.

A jogszabalyi, szabdlyozoi vagy szerzddéses kévetelmények korlatozhatjak a hivatal tulajdonat képezé

anyagok masolasat.
A kovetelmények megszegésének elkeriilésére az aldbbi intézkedések keriiljenek bevezetésre:

- olyan eljdrdsrend kiaddsa, mely meghatdrozza, hogy mi szdmit a szoftverek jogszerii

hasznalatanak
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- amunkatarsakban tudatositani kell a szerz6i jogok, a beszerzések szabalyszer(iségét, valamint
az ezek megszegésébdl adddo fegyelmi eljards lehetdségét

- aszoftverekre is kiterjedd vagyonleltart kell vezetni

- alicencek és szoftverek tulajdonldsardl sz616 dokumentumokat biztonsadgos médon meg kell
Grizni

- biztositani kell, hogy a szoftvert csak a megengedett licencek szdmaban vegyék igénybe a
felhasznaldk

- kizdrdlag jogtiszta szoftvereket szabad telepiteni

- anyilvédnos hal6zatrdl szerzett szoftverek és adatok felhasznaldsi kévetelményeit be kell tartani

18.1.3.  Aszervezet adatainak biztonsdga

A hivatal fontos dokumentumait, adatait védeni kell lopds, hamisitds és sériilés ellen. Egyes

dokumentumokat jogszabdly alapjan vagy Uzleti érdekbél kiemelt biztonsdgban kell &rizni.
Az egyes adatokat, a rd vonatkozd jogszabalyban meghatérozott ideig meg kell 8rizni.

A dokumentumok megdrzésére és kezelésére vonatkozé el6irdsokat a hivatal Iratkezelési Szabélyzata

tartalmazza.
18.1.4. Aszemélyes adatok védelme

A személyes adatok védelmére vonatkozo jogszabalyi elGirdsok intézkedési kitelezettségeket ronak
azokra az adatkezelSkre, akik személyes adatot kezelnek. Az adatvédelmi jogszabdlyoknak vald
megfelelés kell§ irdnyitdsi struktuirat és ellendrzést igényel. A hivatal az adatok védelmének érdekében

el6irja az Adatvédelmi Szabalyzataban foglaltak szigort betartésat.

18.1.5. A védelmi eszkézokkel elkdvethetd visszaélések megelézése

P

A hivatal adatfeldolgoz6 eszkdzeit ligyviteli célra hoztak |étre, melyeket a vezet&ségnek elérhetdvé kell
tennie azilletékes munkavallalok szamara. Ezen eszk6zok barmilyen, az Ggyviteli céloknak ellentmondé

vagy felhatalmazas nélkiili hasznalatat tiltani kell.

Az informacios rendszer vagy adat megsértése bilincselekmény. A hivatal munkatarsait és a harmadik
félhez tartozd felhasznaldt ezért tdjékoztatni kell arrdl, hogy semmilyen més hozzéférés nincs

engedélyezve, csak amire konkrét felhatalmazast kapott.
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18.1.6.  Akriptogrdfiai eszkézdk kezelésének szabdlyozdsa

Mingsitett adatok esetében a rejtjelezést csak a 161/2010. (V.6.) Korm. rendelet szerint szabad
végezni. Erdemes jogi tandcsot kérni, miel6tt rejtjelezett informaciét vagy kriptografiai eszk6zoket mas

orszagba tovabbitunk.

18.2. Az informatikai biztonsagi szabalyzatnak, szabvanyoknak és mf(iszaki

kévetelményeknek valé megfelelés

A hivatalnak gondoskodnia kell arrdl, hogy a rendszerek megfeleljenek a biztonsagpolitikdjanak,

szabalyzatainak és a szabvanyoknak.

v zr

Az informatikai rendszerek biztonsdgat id6rél idGre felul kell vizsgélni.

rre 7

18.2.1.  Azinformatikai biztonsdgi elGirdsoknak valé megfelelés

A szakmai vezetk felelGsséggel tartoznak a hatdskoriikbe tartozd biztonsagi eljgrdsok helyes
végrehajtasaért. Az igymenet minden teriletét id6rél idére feltl kell vizsgdlni, hogy megfelelnek-e a

biztonsagi szabalyoknak.
Ennek keretében vizsgalni kell:

- azinformatikai rendszereket

- azinformatikai rendszerek szallitoit

- azadatgazddkat és az adatfeldolgozo eszkozok tulajdonosait
- azinformatikai rendszerek felhasznaloit

- ateljes vezetGséget

A hivatal elvarja az informatikai rendszerek tulajdonosaitdl, hogy elt(irjék és segitség a rendszerek

atvizsgdlasat.

Az atvizsgdlds azt mutatja ki, hogy az informatikai rendszerek és szolgiltatidsok megfelelnek-e az

informatikai biztonsagpolitikdban és az IBSZ-ben lefektetett kvetelményeknek.
A biztonsagi megfelelGsséget a kovetkezd esetekben kell vizsgalni:

- Ujinformatikai rendszerek vagy szolgéltatdsok bevezetésekor
- meglévd informatikai rendszerek és szolgéltatasok esetében meghatarozott id6szakonként

- havaltozas tortént a biztonsagpolitikaban
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Biztonsdgi atvizsgalast killsé vagy bels6 személyzet, valamint a NEIH egyarant végezhet.
Az informatikai rendszert védd biztositékokat a kovetkezd madon lehet ellendrizni:

- rendszeres vizsgalatokkal és tesztekkel
- amiikodesi teljesitmény ellenérzésével valos biztonsagi események bekdvetkezésekor

- szUroprdba jellegl vizsgalatokkal
18.2.2. A miszaki kévetelményeknek valé megfelelés

A miszaki megfelel§sség-ellendrzés foglalja magdba az lizemeltetési rendszer vizsgalatat, mellyel

szavatolni lehet a hardver és szoftver dvintézkedések megvaldsitasdnak helyességét, pontossagat.

Az informatikai rendszert id6rél id6re ellendrizni kell sériilékenységének megallapitasa, a biztonsagi

srr

el6irdsok megvaldsuldasanak tekintetében.
A feliilvizsgalatok végrehajtasdért a rendszergazda felel.

Az ellendrzéseknek ki kell terjednie a hivatal m(kodési folyamatinak elldtidséhoz sziikséges
szamitogépekre, egyéb informatikai eszkbzokre, szoftverekre, valamint a tartalék berendezésekre és

az adatatviteli halézatra.

Barmely mdiszaki megfelelGsség-ellenbrzés elvégezhet6, amennyiben csak az illetékes, erre

felhatalmazott személyek végzik vagy felligyelik azt.
18.3. Azinformatikai rendszerek biztonsagi ellenérzésének szempontjai

Az ellendrzés egy folyamatos tevékenység, mely azt vizsgélja, hogy a rendszer és felhaszndléi, valamint

a kdrnyezet fenntartja-e az informatikai biztonsagi tervben meghatarozott biztonsagi szintet.

Az informatikai biztonsagi ellen8rzés rendszerességét fent kell tartani, annak érdekében, hogy idében
felismerhessiik és rangsorolhassuk az Uj kockdzatokat. llyenkor ellendrizni kell az eszkdzoket és

értékiiket, sériilékenységeiket, biztositékaikat, valamint az eszk6zokre iranyulé fenyegetéseket.

A biztositékok teljesitményét és hatékonysagat is rendszeresen ellendrizni kell. Az ellendrzési

folyamatot irasba kell foglalni.

A rendellenességeket ki kell vizsgalni, és a megallapitasokat jelenteni kell.
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18.3.1. Rendszer-auditdldsi dvintézkedések

Az lizemel6 rendszer auditdlasat gondosan meg kell tervezni, és annak feltételeit egyeztetni kell az

erintettekkel, hogy minimalizélni lehessen az (izemkiesés kockazatat.
Az aldbbiakat kell megvaldsitani:

- aszoftverek és adatok ellendrzése a ,csak olvasds” jellegii hozzaféréssel ellendrizheték

- a,csakolvasas” jelleg(itél eltérd hozzaférést csak akkor szabad engedélyezni, ha a hozzaférés
mds moédon nem oldhatéd meg, ebben az esetben a vizsgélatot végz6 személy mellett a
rendszergazda vagy a vizsgalt terilet részérdl feliigyelet sziikséges

- az ellen6rzéshez az erGforrasokat pontosan azonositani kell, és a sziikséges fizikai/logikai
hozzéféréseket biztositani kell

- avizsgalati tevékenység nyomon kovetéséhez minden egyes hozzaférést figyelni, és napldzni
kell

- azaudit soran feltart tényeket, eltéréseket, feleldsségeket dokumentalni kell
18.3.2. Rendszer-auditdlasi eszkézék védelme

Az auditalashoz sziikséges programokat és adatdlloményokat védeni kell az illetéktelen

hozzaférésektdl, annak érdekében, hogy kizarjuk a lehetséges visszaéléseket.

Ha az auditot harmadik fél végzi, a szolgaltatdsi szerz6désben le kell fektetni a titoktartdsra és a

tudomaésara jutott informacidk kezelésére vonatkozd el@irdsokat.
19. Zaro rendelkezések

Jelen dokumentum 29”03 :..%.g.ﬂ?ﬁdép hatalyba.
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1. szamul melléklet

Vonatkoz6 hatélyos jogszabalyok, szabvanyok és ajanlasok

Jogszabadlyok:

Az informatikai biztonsaggal kiemelten foglalkozé jogszabalyok:

2013. évi L. torvény az allami és onkormdanyzati szervek elektronikus
informaciobiztonsdgardl

187/2015. (VII.13.) Korm. rendelet az elektronikus informéciés rendszerek biztonsagi
fellgyeletét elldaté hatdsdgok, valamint az informaciébiztonsagi feliigyel§ feladat — és
hataskorérél, tovébbd a zart céli elektronikus informdciés rendszerek meghatérozasarol
41/2015. (VII.15.) BM rendelet az dllami és 6nkormdnyzati szervek elektronikus in-
formaciobiztonségardl szolé 2013. évi L. torvényben meghatdrozott technoldgiai
biztonsagi, valamint biztonségos informécids eszkozokre, termékekre, tovabba a biztonsagi
osztalyba és biztonsagi szintbe soroldsra vonatkozé kévetelményekrél

26/2013. (X. 21.) KIM rendelet az &llami és &nkormanyzati szervek elektronikus in-
formacidbiztonsagdrdl sz6ld térvényben meghatdrozott vezetSi és az elektronikus in-
formacids rendszer biztonsagédért felelds személyek képzésének és tovébbképzésének
tartalmarol

1139/2013.  (1.21.) kormanyhatdrozat Magyarorszdg Nemzeti  Kiberbiztonségi

Stratégiajarol

A titokvédelemmel kapcsolatos jogszabdlyok:

2009. évi CLV. torvény a mindsitett adat védelmérél

161/2010. (V. 6.) korményrendelet a mindsitett adat elektronikus biztonsagénak, valamint
a rejtjeltevékenység engedélyezésének és hatdsagi feliigyeletének részletes szabdlyairdl
180/2004. (V. 26.) kormanyrendelet az elektronikus hirkézlési feladatokat ellatd
szervezetek és a titkos informaciogydjtésre, illetve titkos adatszerzésre felhatalmazott
szervezetek egyluttm(ikodésének rendjérdl

21/1996. (VHI. 31.) BM rendelet a bellgyminiszter irdnyitdsa alatt allé titkos informa-

ciogylijtésre feljogositott szervek adatkezelésének egyes szabalyairdl

A személyes adatok kezelésével és védelmével kapcsolatos jogszabdlyok:

2011. évi CXIl. térvény az informéciés 6nrendelkezési jogrol és az informdcidszabadségrol



1992. évi LXVI. térvény a polgarok személyi adatainak és lakcimének nyilvantartasardl
1996. évi XX. térvény a személyazonositd jel helyébe |épé azonositdsi modokrél és az
azonositd kodok hasznalatardl

1995. évi CXIX. torvény a kutatds és a kozvetlen lzletszerzés céljat szolgald név és
lakcimadatok kezelésérél

1997. évi XLVII. torvény az egészségiigyi és a hozzajuk kapcsolédé személyes adatok
kezelésérdl és védelmérdl

1995. évi LXVI. térvény a kozokiratokrdl, a kozlevéltarakrdl és a maganlevéltari anyag

védelmérdl

Az elektronikus aldirdsrdl, az elektronikus szolgdltatdsokrél sz616 jogszabdlyok:

2001. évi XXXV. torvény az elektronikus alairasrol

2004. évi CXL. torvény a kozigazgatasi hatdsagi eljaras és szolgaltatas altalanos szabalyairdl
451/2016. (XIl. 19.) Korm. rendelet az elektronikus ligyintézés részletszabalyaird|
335/2005. (XIl. 29.) kormdnyrendelet a kozfeladatot ellaté szervek iratkezelésének
altalanos kévetelményeirdl

2001. évi CVII. tdrvény az elektronikus kereskedelmi szolgéltatasok, valamint az
informacids tarsadalommal 6sszefiiggd szolgdltatasok egyes kérdéseirdl

41/2016. (X.13.) BM rendelet a mindsitett elektronikus aldirdst és a mingsitett elektronikus
bélyegz&t létrehozo eszkozok megfelelGségét tanusitd szervezetekrsl és a kijelslésiikre
vonatkoz6 szabalyokrdl

34/2004. (XI. 19.) IM rendelet az elektronikus dokumentumok kbzjegyz6i archivalasanak

szabdlyairdl és az elektronikus levéltarrol

Szabvdnyok és ajanldsok:

Magyar Informatikai Biztonsagi Ajanlasok - MIBIK és MIBETS

ISO/IEC 13335-1:2004 Information technology - Security techniques - Management of
information and communications technology security - Part 1: Concepts and models for
information and communications technology security management

ISO/IEC 20000-1:2005 Information technology - Service management - Part 1: Specification
ISO/IEC 20000-2:2005 Information technology - Service management - Part 2: Code of
practice

ISO/IEC 27001:2005 Information technology - Security techniques - Information security



management systems - Requirements

ISO/IEC 27002:2005 Information technology - Security techniques - Code of practice for
information security management

ISO/IEC 13335-1:2004 Information technology - Security techniques - Management of
information and communications technology security - Part 1: Concepts and models for
information and communications technology security management

ISO/IEC TR 13335-2:1997 Information technology - Guidelines for the management of IT
Security - Part 2: Managing and planning IT Security

ISO/IEC TR 13335-3:1998 Information technology - Guidelines for the management of IT
Security - Part 3: Techniques for the management of IT Security

ISO/IEC TR 13335-4:2000 Information technology - Guidelines for the management of IT
Security - Part 4: Selection of safeguards

ISO/IEC TR 13335-5:2001 Information technology - Guidelines for the management of IT
Security - Part 5: Management guidance on network security

Az Eurdpai Unié Tandcsédnak Biztonsdagi Szabdlyzata (kiadva az Eurdpai Unié Tandcsanak
2001/264/EK szamu hatdrozatdval).

SECURITY WITHIN THE NORTH ATLANTIC TREATY ORGANISATION (NATO) - C-M(2002)49
/AC/35-D/2000 Directive on Personnel Security, AC/35-D/2001 Directive on Physical
Security, AC/35-D/2002 Directive on Security of Information, AC/35-D/2003 Directive on
Industrial Security, AC/35-D/2004 Primary Directive on INFOSEC, AC/35-D/2005 INFOSEC
Management Directive for Communications and information Systems/

ISACA ajanlasok: COBIT (Control Objectives for Information and Related Technology), COBIT
MAPPING - Mapping of ISO/IEC 17799:2000 With COBIT, COBIT SECURITY BASELINE ,
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A hivatal informatikai eszkéznyilvantartasa

3. szamu melléklet

" i o itet
Szervezeti egység | Informatikai eszkéz Informatikai Telep'ntfe' L .
. . . s operacios Egyéb szoftverek
megnevezése megnevezése eszkéz azonositdja
rendszer
Asztali szamitogép PCS-01 Windows Microsoft Office
Asztali szdmitogép PCS-02 Windows Microsoft Office
Asztali szamitdgép PCS-03 Windows Microsoft Office
Asztali szamitégép PCS-04 Windows Microsoft Office
Pénziigyi csoport
Asztali szamitogép PCS-05 Windows Microsoft Office
Asztali szamitégép PCS-06 Windows Microsoft Office
Laptop PCS-07 Windows Microsoft Office
Laptop PCS-08 Windows Microsoft Office
Asztali szamitogép ACS-01 Windows Microsoft Office
Adé csoport Asztali szamitogép ACS-02 Windows Microsoft Office
Laptop ACS-03 Windows Microsoft Office
Asztali szamitdgép ICS-01 Windows Microsoft Office
Asztali szamitogép ICS-02 Windows Microsoft Office
Asztali szamitogép ICS-03 Windows Microsoft Office
Asztali szamitogép ICS-04 Windows Microsoft Office
Igazgatasi csoport
Asztali szamitégép ICS-05 Windows Microsoft Office
Asztali szamitogép ICS-06 Windows Microsoft Office
Laptop ICS-07 Windows Microsoft Office
Laptop ICS-08 Windows Microsoft Office




Asztali szamitogép MCS-01 Windows Microsoft Office
Asztali szamitégep MCS-02 Windows Microsoft Office
Asztali szamitdgép MCS-03 Windows Microsoft Office
Miiszaki csoport Asztali szamitogép MCS-04 Windows Microsoft Office
Asztali szamitdgép MCS-05 Windows Microsoft Office
Asztali szamitogép MCS-06 Windows Microsoft Office
Laptop MCS-07 Windows Microsoft Office
Asztali szamitégép JI-01 Windows Microsoft Office
Asztali szamitogép JI-02 Windows Microsoft Office
Laptop JI-03 Windows Microsoft Office
JegyzGiiroda Laptop JI-04 Windows Microsoft Office
Laptop JI-05 Windows Microsoft Office
Laptop JI-06 Windows Microsoft Office
Laptop JI-07 Windows Microsoft Office
Poledimesterds Laptop PM-01 Windows Microsoft Office
A pbgekmester Laptop ALPM-02 Windows Microsoft Office







